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Giris

90’11 yillarda ortaya ¢ikan internet ve bu donemde hizla gelisen
bilgisayar teknolojileri, beraberinde yeni tiir iletisim, is yapma bi¢imleri
ve toplumsal organizasyon becerileri getirdigi gibi, 6zellikle insanlarin
birbirleriyle hizli ve kolay iletisime gegebilme imkanlar1 bulmalari
nedeniyle mesafeleri ortadan kaldirmis ve her alanda yeni firsatlarin

ortaya ¢ikmasini saglamistir.

Teknoloji, uzak mesafelerdeki insanlarin birbirleriyle etkilesime
girmelerini kolaylastirirken yeni giivenlik sorunlarmi da beraberinde
getirmistir. Aslinda insanlar arasindaki giiven sorunu sadece bu zamanin
sorunu olmayip ¢ok daha eski zamanlardan beri var olan bir sorundur.
“Insanlarmn birbirlerinden emin olarak iletisime gecebilmeleri veya
birlikte is yapip, birlikte yasayabilmelerini saglayan sey nedir?”” sorusu
Toplumsal S6zlesme teorisyenlerinin de uzun siiredir cevabini aradigi

sorularin basinda gelmektedir.

Toplum sozlesmecileri, insanlarin bazi dogal ozgiirliiklerini
devlet otoritesine devrederek bir tlir toplumsal diizen kurmaya
calistiklarim1 s6ylemektedir. Bu arastirmada, toplum sozlesmecilerinin
“insanlarin birbirlerine giivenebilmek ve beraber yasayabilmek adina

devlete devrettikleri bazi Ozgiirliiklerini, gelisen yeni teknolojiler
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sayesinde yeniden kendi ellerine alabilme imkanlar1 var midir?” ve “bu
teknolojiler farkl tiirde toplumsal organizasyonlar kurmamiza yardimci

olabilir mi?”” Vb. sorularina cevap aranmaya caligilmistir.

Bitcoin, 2009 yilinda ilk defa ¢calismaya basladiginda, sadece bir
grup gelistirici tarafindan bilinen deneysel bir ¢alismaydi. Ureticisi olan
Satoshi Nakamoto’nun ortaya koydugu vizyon ve bunu
gerceklestirmedeki basaris1 sayesinde kisa siirede genis Kkitleler
tarafindan bilinir hale gelen Bitcoin, 6zellikle degerindeki hizli artig
sayesinde bu bilinirliligini de hizli bir sekilde artirmistir. Ancak
Bitcoin’i asil degerli kilan sey, ilk defa onunla birlikte anilmaya

baslayan Blokzinciri Teknolojisi kavrami olmustur.

Alternatif deneysel bir para birimi olarak calismaya baglayan
Bitcoin, aslinda Blokzinciri teknolojisinin nasil bir potansiyel sundugu
ile ilgili olarak gelistiricilere ilham vermistir. Ozellikle Blokzinciri
tizerinde akilli sozlesmelerin de caligmasiyla birlikte, kripto para

caligmalar1 bambagka bir mecraya dogru yonelmeye baslamistir.

Kripto para sektorii genis kitleler tarafindan alternatif bir kazang
kapis1 olarak gortilse de Blokzinciri teknolojisinin sundugu teknolojinin
merkeziyetsiz organisasyon ve toplum yapilarmin 6niinii agmig olmasi
onu bir gelir kapist olmaktan ¢ok daha 6te bir konuma tasimaktadir.
Dolayisiyla bu teknolojinin sahip oldugu potansiyelin giiniimiiz ve
gelecekte toplumlar iizerinde ne gibi degisimlere yol agma potansiyeli
tasidig1 da arastirilmaya muhta¢ oldugundan bu c¢alismanin ortaya

cikmasina vesile olmustur.



Toplumun  farkli  katmanlarinda islev  gbren bazi
organizasyonlara ve geleneksel merkezi yonetim bigimlerine alternatif
olarak, bu organizasyonlarin merkeziyetsiz bir sekilde ¢alisabilmelerine
imkan taniyan Blokzinciri teknolojisi, yeni bir toplumsal yapt modeli
olusturmasit nedeniyle Teknolojinin Sosyolojisi baglaminda bu
calismada ele almmistir. Konunun Orgiit sosyolojisi ve Sosyal aglar ile

de yakin bir iligkisi bulunmaktadir.

Aslinda daha eski olmakla birlikte, ozellikle 2008 yilinda
manifestosu yayinlanan ve 2009 yilinda ¢alismaya baglayan Bitcoin ile
birlikte diinyada ismi yaygmn bir sekilde duyulmaya baslayan
Blokzinciri teknolojisinin bilinen {i¢ temel ayagi vardir. Matematik —

kriptografi, bilgisayar bilimleri ve finans.

Bu teknolojinin toplumsal etkileri g6z Oniine alindiginda
sosyolojinin de dordiincii bir ayak olarak tanimlamaya dahil edilmesi

son derece faydali olacaktir.

Blokzinciri teknolojisinin sadece bir iki alani, dolayisiyla sadece
bu alanlarla ilgilenen bir grup insan1 kapsadigi séylenemez. Barindirdig:
potansiyel sayesinde ve giliniimiizde geldigi noktay1 dikkate alarak
degerlendirdigimizde, ¢cok daha genis toplum kitlelerini ilgilendirdigini
sOyleyebiliriz. Bu ¢alismanin amaci, bu teknolojinin toplum iizerinde

genel olarak ne gibi etkilerinin olabilecegini incelemektir.

Ozelde Bitcoin, genelde kripto para olarak isimlendirilen bu
ekosistemin ve bunlarin temelinde bulunan Blokzinciri teknolojisinin

sadece bir deger transfer araci olmayip, ayni zamanda bazi toplumsal
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organizasyon (Orgiitlenme) bigimlerini de degistirebilecek bir

potansiyele sahip olduguna dikkat edilmelidir.

Bitcoin ile ad1 duyulan, sonrasinda gelen Akilli S6zlesmeler ile
kullanim alan1 genisleyen Blokzinciri teknolojisinin bu giin itibariyle
cok fazla kullanim alani vardir. Heniiz ¢cok yeni olmasi ve kullanim
alanlarinin  bircogunun deneysel asamada olmasmna ragmen bu
teknolojinin on bes yil gibi bir siirede diinya ¢apinda ciddi bir sekilde
ragbet goren Uriinlere doniismesi, bir¢ok akademik disiplin tarafindan

da incelenmesine neden olmustur.

Basta bilgisayar bilimleri, finans ve kriptografi alanlarinda
olmak flizere daha bircok alanda Blokzinciri teknolojileri {izerine
calismalar yapilmistir. Ancak yeni bir konu olmast nedeniyle konuyu
toplumsal baglamda ele alan sosyolojik calismalarin sayist oldukca

kasithdir.

Bu aragtirmada, teknolojinin yeni sundugu imkanlardan da
faydalanarak Toplumsal Sozlesme teorisini yeniden ele almayi,
Blokzinciri  teknolojisinin toplumsal organizasyon (Orgiitlenme)

bicimlerini ne sekilde etkileyebilecegi tartisilmaktadir.

Calismada oOncelikle Blokzinciri teknolojisinin  temelleri
tizerinde durulmustur. Devam eden boliimlerde de, bu teknolojinin hali
hazirda kullanim alanlar1 incelenmis, devaminda ise bu hizmet

alanlarinin ne gibi toplumsal yansimalari oldugu incelenmistir.



Blokzinciri teknolojisinin temelleri ve uygulama alanlarinin
toplumsal yansimalarinin incelendigi boliimlerde dokiiman taramasi
yontemi kullanilmistir. Bu boliimlerde kaynak olarak kitap, siireli
yayinlar, bu alanlarda yazilmis tezler ve internette yayinlanmig

yazilardan faydalanilmistir.

Blokzinciri teknolojisinin kullanim alanlariyla ilgili yapilan
arastirmada ise genellikle bu alanda sunulan hizmet ve {iriinlerin bizzat
kullanilmastyla elde edilen deneyimlerden ve internette yayinlanan

kullanict deneyimlerinden istifade edilmistir.

Arastirmada asagidaki hipotezler tartisilmistir:

1. Blokzinciri teknolojisi ve bu teknoloji iizerine tiretilen tim

iirlin ve hizmetler genis toplumsal kesimleri etkilemektedir.

2. Bu etkilenme sadece bir veya birka¢ yonde olmayip, ¢ok

yonlii bir etki tiretmektedir.

3. Blokzinciri teknolojileri, Toplumsal S6zlesme geregi
bireyin kurum ve kuruluslara devrettigi baz1 6zgiirliikleri

bireye geri verilebilme potansiyeline sahiptir.

4. Blokzinciri teknolojileri yeni tiir toplumsal orgiitlenme ve is

yapma bi¢imleri sunmaktadir.



Blokzinciri teknolojisinin toplumsal yapiyr nasil etkiledigini
dogru bir sekilde anlayabilmek i¢in 6ncelikle bu teknolojinin yapis1 ve
toplumsal organizasyonlar iizerinde ne gibi etkilerinin olabilecegi
tartisilacaktir. Yapilan literatiir taramalarinda bu teknolojinin dogru bir
sekilde tanimlanmasinda eksiklerin oldugu dikkat c¢ekmektedir.
Multidisipliner bir alan olmasi nedeniyle bu teknolojinin dogru bir

sekilde tanimlanip anlatilmasi da arastirmanin giicliikleri arasindadir.

Yukarida da ifade edildigi tizere Blokzinciri teknolojisi,
kriptoloji, bilgisayar bilimleri ve finans alanlarmin kapsaminda
degerlendirilmektedir. Bu alanlardan sadece biri veya ikisi ele alinarak
yapilan tanimlamalarin eksik kalacagi literatlir taramalarindan
anlagilmaktadir. Bu sebeple, Blokzinciri teknolojisinin toplumsal
etkilerini incelemeye gegcmeden Once heniiz yeni sayilan bu teknolojinin
tiim ilgi alanlarin1 da kapsayacak bir sekilde tanimlanmasi son derece

mihimdir.

Dogru sekilde tanimlanamayan, kapsam alani, yeterlilikleri,
eksik veya iistiin yonleri dogru tespit edilmemis bir sistemin analizinin
de sorunlu olacag bir gergektir. Ozellikle bilgisayar bilimleri alaninda
oldukca genis bir teknik literatiire sahip olmasi, bilgisayar bilimleri ile
dogrudan iligkisi bulunmayan kisiler tarafindan Blokzinciri kavraminin

anlasilmasini zorlagtirmaktadir.

Calismanin ilk boliimiinde Blokzinciri’nin temelleri, temel
kavramlari, nasil ¢alistig1 ve hali hazirdaki kullanim alanlari, ¢cok fazla

teknik detaya girmeden incelenmistir. Ayrica bu bolimde
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Blokzinciri’nin kullanim alanlar1 incelenirken ayni zamanda bu
alanlarda ne tiir toplumsal organizasyonlara imkanlar tanidigini da ifade
edilmistir. Son olarak bu teknolojinin toplumsal sdzlesme ve para

kavramlari lizerinden ele alinarak degerlendirmesi yapilmaistir.
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1. Blokzinciri Teknolojisinin Ortaya Cikisi ve Toplumsal

Doniisiim Uzerine Etkileri

Her canlinin temel ihtiyaglarini karsilayabilmek icin farkli
yetenekleri veya bedensel Ozellikleri vardir. Tim canlilar bu
ozelliklerini veya becerilerini kullanarak hayatta kalmak, beslenmek ve

tiirliinii devam ettirebilmek i¢in miicadele verirler.

Insanoglunun da bu miicadelede var olabilmesini saglayan temel
yeterliligi, diisiince giiciinii el becerisiyle birlestirip alet, arag-gerec
liretebilme yetenegidir. Insan, g¢evresini yani bulundugu ortami
degistirebilme, yeniden diizenleyebilme, dogal ortami doniistiirebilme

yetenegine sahiptir.

Bu sayede insan eski ¢aglardan itibaren avlanabilmek i¢in aletler
gelistirmis, yirtict hayvanlardan ve doga sartlarindan korunabilmek i¢in
barinaklar inga etmis ve daha sonralar1 toprag: isleyip ondan iiriinler
cikarabilmek i¢in tarim aletleri iiretmis ve kullanmistir. Boylece
teknoloji adi verilen belli amaclara ulasmada gozleme dayal

kanitlanmis bilgi birikimi olugsmustur.

Tirk Dil Kurumu'nun web sitesinde teknoloji su sekilde

tanimlanir:

"Insanin maddi cevresini denetlemek ve degistirmek amaciyla

gelistirdigi arac gereclerle bunlara iliskin bilgilerin tiimii."

! https://sozluk.gov.tr/ erisim tarihi: 05.11.2022
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Sanayi devrimi ise insanoglunun bir {ist asamaya gecerek, kendi
yapabildigi isleri makinelere yaptirdigi donemin baglangicidir. Daha
oncesinde insan yaptig1 isi kolaylastirmak i¢in alet kullanirken, bu
donemle birlikte islerini artitk makinelere yaptirmaya baslamistir. Bu
sayede insan, giiciiniin yetmeyecegi isleri makinelere yaptirmaya
baslamis ve makinelere de insan yerine i yapma becerisi

kazandirmistir.

Insan yerine galisan makineler, zamanla insanin yapamayacagi
isleri yapmakta kullanilmaya baslanmistir. Ayrica makineler igin
yorulma, sikilma, uykusu gelme, hastalanma veya acikma gibi insani
zaafiyetlerin bulunmamasi da onlar i¢in bir avantaj teskil etmistir.
Dogru sekilde tasarlanmis, ayarlanmig ve bakimlari yapilmis makineler
stirekli ¢aligarak daha fazla iiretim yapabilme kapasitesine sahiptir. Bu
nedenle, iiretimin bir¢cok yerinde makine kullanmak insan ¢alistirmaktan

daha verimli olmustur.

Insan, hayatin1 kolaylastirmak igin zamanla bazi teknikler
gelistirmis, o teknikleri kullanmis ve eger ise yariyorsa teknikleri
gelistirmenin yollarini aramistir. Bu siirecin iglemesi sonucu zaman
icerisinde buhar giiciiniin yerini petrol, elektrik veya niikleer gibi farkli
enerji kaynaklar1 almistir. Yeni enerji kaynaklar1 daha verimli ve daha
kiiciik makinelerin de iiretilebilmesinin yolunu agmistir. Uretimde ve
giinliik hayatta makinelerin kullanilmasi, zamanla tiim diinyaya
yayillmis ve kiiresel ¢apta geri doniilemez toplumsal doniisiimlere yol

acmuistir.
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Nasil ki tarim teknolojileri ile birlikte yerlesik hayata gecen
insanlar zamanla devletler ve imparatorluklar kurduysa, benzer sekilde
sanayi toplumlar1 da kendi toplumsal organizasyonlarini ihtiyaglarina
gore yeniden yapilandirmistir. Sanayi toplumu imparatorluklarin veya
kralliklarin  degil, ideolojilerin, ulus devletlerin, diktatorliiklerin,

demokrasilerin ve cumhuriyetlerin donemi olmustur.

Yerlesik hayata gectikten sonra toplumsal yap1 ve organizasyon
(orgiitlenme) bigimleri de degismistir. Daginik kiigiik kabileler halinde
yasayan insan topluluklarindan biiylik imparatorluklara giden siirecte
sliphesiz tarim teknolojilerinin katkis1 yadsinamaz. Tarimsal tiretimdeki
artis sayesinde insan nesli de ¢ogalmistir. Yasam siiresi uzamis ve yarin
ne yiyeceginin derdinde olmayan insanlar farkli islere yogunlagarak

degisik zanaatlarda uzmanlasmistir (UY ANIK & BERK, 2016).

Benzer bir toplumsal degisim de Sanayi Devrimi'nden sonra
Avrupa'da olmustur. Uretimde insan ve hayvan giicii yerine makinelerin
kullanilmastyla birlikte, bu degisimi ilk yasayan Avrupali toplumlarda
toplumsal yap1 ve organizasyon (Orgiitlenme) bicimleri de zamanla

degismistir (GUZEL, 2005).

Imparatorluklarin ulus devletlere, seckinlerin ve soylularm is
adamlarina, kdlelerin is¢ilere, servetin sermayeye doniistiigii bu siirecin
en biiyiik tetikleyicisi sliphesiz iiretim teknolojilerindeki gelismeler

olmustur (KARA, 2017).

Teknolojik gelismeler toplumsal degisimlerin en Onemli

tetikleyicilerinden birisidir. Tarim teknolojilerindeki gelismeler
14



imparatorluklar ¢agin1 agarken, makinelerin yiikselisiyle bagslayan
sanayi c¢aginda ise ulus devletler, sivil toplum ve demokrasi gibi

kavramlar yeni toplumsal diizeni tanimlamaya baslamistir.

Teknolojik gelismeler 6ncelikle is yapma bi¢imlerimizi, degisen
is yapma bi¢imlerimiz ise ekonomik organizasyonlarimizi
degistirmistir. Degisen ekonomik yapi, yasama bi¢imlerimizi, degisen
yasam bi¢imlerimiz ise diisiince kaliplarimizi degistirmistir. Tarim
toplumundaki degisen diislince kaliplar1 ise yeni meslek gruplarini ve
devlet yapilanmalarini ortaya ¢ikarmistir. Sanayi toplumunda yasayan
bireyin degisen diisiince bi¢cimi de demokrasi, insan haklari, kapitalizm,

sosyalizm, cumhuriyet gibi kavramlari ortaya ¢ikarmistir.

Glinlimiizdeyse bilgisayar teknolojilerindeki  gelismelerin
sagladigi imkanlar, toplumsal yapilarimizi ve organizasyon
(orgiitlenme) bigimlerimizi yeniden gézden gegirip koklii degisiklikler

yapmamizin Oniini agmistir.

Bu bakis agisiyla dikkate alindiginda, Blokzinciri teknolojisinin
yeni tiir merkeziyetsiz organizasyon (0rgiitlenme) bicimleri olusturma
imkanmin ve potansiyelinin var oldugu agik¢a ortadadir. Ayrica
devletlere veya kimi kurum ve kuruluslara devretmis oldugumuz ve
Hobbes, Locke, Rousseau gibi diisiiniirlerin Toplumsal S6zlesme vb.
kavramlarla ifade ettikler1 bazi Ozgiirlikklerimizi geri alabilmemiz
miimkiin olacaktir (Fabre, 2018). Merkeziyetsiz ¢alisabilen ve bunu
herhangi bir otoriteye giiven duyma zorunlulugunda olmadan yapabilen

sistemler sayesinde bu degisimin gergeklesmesi miimkiindiir.
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2. Blokzinciri Teknolojisinin Kavramsal Gelisimi
2.1. Blokzinciri Teknolojisinin Fikri Temelleri

2.1.1. Bilgisayar Teknolojilerinin Gelisimi

Yerlesik hayata gecen toplumlar gocebe toplumlara gore
yerlesik hayatta farkli sorunlarla kargilasmistir. Bu sorunlardan birisi de
hesaplama yapma gereksinimidir. Nitekim, tarim yapilan arazilerin
boyutlarinin  Slgiilmesi, bu arazilerden elde edilecek ({irlinlerin
miktarmin hesaplanmasi, bu iirlinlerin saklanmasi i¢in gerekli olan
depolarin olusturulmasi ve bu iiriinlerin degis tokusu (miibadelesi) i¢in
tiriinlere deger bicilmesi gibi sorunlar gogebe toplumlarin karsilastigi
sorunlar degildir. Hayvanlarin evcillestirilmesinde ve yetistirilmesinde,
cogaltilip miibadele edilmesinde de benzer bir sekilde hesaplama

ihtiyaci ortaya ¢ikmistir (Ulger, 2022).

Toplumlarin hesaplama ihtiyacina paralel olarak Matematik
bilimi de zamanla gelisim gostermistir. Hesaplamalar iyice karmagik
hale geldiginde ve daha fazla kisi bu hesaplama isleriyle ugrasmaya
basladiginda ise islemleri kolaylastirmak i¢in araglar gelistirilmistir

(KESER, 2019).

Uzun siire basit araglar kullanilmis olsa da zamanla hesaplama
amaciyla kullanilan araglar gelistirilmistir. Bugiin kullandigimiz
bilgisayarlar da bu hesaplama ihtiyacin1 gidermek amaciyla gelistirilen

teknolojilerin son versiyonudur denilebilir. Bilgisayarlar artik sadece
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hesaplama yapmak i¢in degil, hayatin her alaninda kullanilan ve degisik

isleri yapmamiza yardimci araglar durumuna gelmislerdir.

Makinelerin icat edilmesi insanin islerini kolaylastirmak ve bazi
isleri insan yerine makinelerin yapmasi ic¢indir. Bu makineler, kimi
zaman insanin bedensel kabiliyetlerinin tizerinde olan isleri yapmak i¢in
kullanilirken kimi zaman da tekrar eden rutin islerin insan hatasindan
armdirilmasi i¢in de kullanilmaktadir. Bazen de insanlarin kasitli olarak
yaptiklar1 insani yanlis ve suistimallerin de Oniline gegilmesi igin
makinelerin isttihdam edildigi bilinmektedir. Sonugta makineler insanlar
gibi duygulara sahip degildir. Yorulmaz, zaaf gostermez, gorev alaninin
disina ¢cikmaz ya da kasitli olarak hatali islem yapmazlar. Aksine, ne i¢in
tasarlanmiglarsa, enerjisi saglandigi ve bakimlar1 yapildig: siirece o isi
yapmaya devam ederler. lyi tasarlanmis bir makine tiim insani
zaaflardan armnmis bir sekilde kullanim Omrii siiresince calismasini

surdirir.

Glinlimiizde makine ve teknolojik aletlerin pek cogu artik
bilgisayarlar ile kontrol edilmeye baslanmistir.  Bilgisayar
teknolojilerinin bu denli hayatin igerisine girmesine neden olan
etmenlerden biri de siiphesiz bilgisayarlarin birbiriyle iletisime
gecebilme becerilerini kazanmis olmalaridir. Basit bilgisayar aglar
olarak gelistirilen bu teknoloji giinlimiizde tiim diinyay1 kapsayan ve

adina internet dedigimiz kiiresel bilgisayar agina doniismiistiir.
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2.1.2. internet ve Blokzinciri

Farkli kurumlarin gelistirdikleri bilgisayarlar arasinda sorunsuz
bir baglanti olusturulmasi amaciyla ISO (International Organization for
Standardization) tarafindan ilki 1978 yilinda sonuncusu da 1984 yilinda

OSI (Open Systems Interconnection) modeli yayimlanmistir.?

Bu modellerde ag iletisimi katmanlara ayrilmistir. En altta
fiziksel katmandan en iistte uygulama katmanina kadar yedi katmana
boliinen ag iletisimi terminolojisinin, en st katmani olan ve
kullanicilarin  gereksinimlerini  karsilayan uygulama katmaninda
protokoller bulunur. Bu protokoller sayesinde kullanicilar ag1
amagclarina gore kullanabilirler. Uygulama yazilimlart bu protokolleri

kullanarak ag tlizerinde islemleri gerceklestirir.

Ornegin bu protokollerden biri olan HTTP (Hyper Text Transfer
Protokol) web sayfalarin1 goriintiileme hizmeti vermektedir. Internet
tarayicist uygulamalart (Chrome, Opera, Safari vd.) bu protokolii
kullanarak ayn1 protokolii kullanan web sunucusuna baglanmakta ve bu
sunucuda  tutulan  web  sayfasimin  igerigini  kullaniciya

goriintiilemektedir.

SMTP ve POP3 protokolleri mail alma génderme hizmetlerini
organize eder. Protokoller bir program degil bir kurallar dizesidir.
Programlar bu kurallar dizesine gore agi kullanirlar. Mail alma ve

gondermek amaciyla kullandigimiz mail istemci programlari, SMPT ve

2 https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/0si-katmanlar%C4%B1 erisim
tarihi: 01.12.2022
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POP3 protokollerini kullanarak posta sunucusuna erigir ve posta alma

gonderme islemlerini gerceklestirir.

Hentiz bir isimlendirmesi veya tanimlamasi yapilmamis olsa da
Blokzinciri mimarisi protokol katmaninda ¢alisan bir servistir (TURUN,
Ethereum Platformu Nedir, Ne Ise Yarar?, 2022). Farkli Blokzinciri

modelleri ise kendi igyapilarinda birer ekosistem olustururlar.

Ornegin Ethereum ekosisteminde Ethereum, altyapiy1 olusturan
Blokzinciri mimarisinin adidir. Bir nevi protokoldiir. Bu ekosistemde
uygulama gelistirenler, tipki HTTP protokolii 6rnegindeki gibi,
Ethereum altyapisini kullanarak esler arasinda iletisim kurarlar.
Uygulamalar protokoliin altyapisin1 kullanarak c¢esitli ihtiyaclari
kargilamak i¢in farkli ¢oOziimler sunar. HTTP, bir web sayfasi
gorlintiileme hizmeti sunarken, bu servisi kullanan web sitesi
gelistiricileri ¢ok degisik amaclara hizmet eden web siteleri gelistirerek
kullanicilarla  etkilesime girerler. Ethereum gibi  Blokzinciri
ekosistemleri de (protokoller) iizerlerinde ¢alisan farkli uygulamalarla
kullanicilara merkeziyetsiz bir sekilde bu islemlerini gerceklestirme

imkani1 sunar.

Kisacas1 Blokzinciri, merkeziyetsiz bir sekilde calisan bir
bilgisayar ag1 servisidir. Klasik bilgisayar aglarinda hizmetler,
sunuculardan istemcilere dogru akar. Ornegin web siteleri sunucularda
tutulur. Ayni sekilde mailler de eposta sunucularda kayithi tutulur.
Istemci yani kullanici, web tarayici uygulamasmi kullanarak veya

eposta uygulamasini kullanarak bu sunucularla iletisime girer ve o
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sunucudan hizmet alir. Blokzinciri aginda ise merkezi sunucular yerine,
dagitik halde bulunan diigtimler (node) vardir. Veri, merkezi sunucular
yerine dagitik diiglimler iizerinde kayitli tutulur. Dolayisiyla verinin
sahibi yoktur. Bu agda calisan uygulamalar da, merkeziyetsiz veri kayit
yapisini kullanarak islemlerini gerceklestirirler. Kisacast Blokzinciri,
uygulamalarin merkezi sunucular olmadan birbirleriyle giivenli bir
sekilde iletisim kurup islemlerini gerceklestirmelerini saglan bir

bilgisayar ag1 servisidir.

2.1.3. Biiyiik Veri Yiginlar ve Tekellesme

"Modern diinyaya musallat olan bir hayalet, kripto anarsisinin

hayaleti."?

Giliniimiizde dijitale kayan {irtin ve hizmetlerin bir¢ogunda
veriler merkezi sistemlerde tutulmaktadir. E-posta hizmetinde postalar,
hizmeti veren firmanin merkezi sunucularinda tutulur. Banka hesap
bilgileri bankanin merkezi sunucularinda kayithidir. Sosyal medya
hesaplarindan yapilan biitiin islemler, sosyal medya sirketinin veri
tabanlarinda tutulur. Anlik mesajlagsma yazilimlarinda mesajlar, sirketin
merkezi sunucularindan dogru esten ese aktarilir ve bazi sirketler

mesajlar1 analiz etmek amaciyla depolarlar.

3 Timoty C. Mayis, Cypherpunks hareketi kurucularindan. Kripto Anarsist
Manifestosu konusmasindan bir alinti.
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Burada saymis oldugumuz 6rneklere ilave olarak daha pek cok
ornek vardir. Giinliik hayatta kullandigimiz neredeyse biitlin internet
iirlin ve servislerinde sistem hemen hemen bu sekilde calismaktadir.
Kullanicinin, verisinin kaybolmayacagi, yetkisiz ellere gegmeyecegi,
istedigi zaman ulasabilecegi veya mahremiyetinin ihlale ugramayacagi
konusunda, hizmet aldig1 kuruma giiven duydugu siirece bu karsilikl

etkilesim devam eder.

Hizmet veren firmalar ise, hizmet alan kisilere bu hizmeti ticretli
sunmaktan, verdigi hizmetin yaninda reklam servis etmeye, miisteri
verilerini analiz etmek amaciyla {i¢iincii kisi veya firmalara kategorize
edilmis verilerin satigina kadar bir dizi is modeliyle kazang elde etmenin

yollarin1 aramaktadirlar.

2.1.4. Cypherpunks Hareketi

Marks, tiretim araglarinin sahipligi, kullanimi, kontrolleri gibi
bircok konuya deginirken, iiretim yapabilme kabiliyeti ile sosyal
iliskiler arasindaki geliskiye de deginmistir (TURUN, NFT ler ve Yeni
Uretim Bigimleri, 2022). Acaba Marks, klasik iiretim araglar1 disinda,
giiniimiiz veri lreten devasa bilgisayar sistemlerinin iirettigi verilerle

ilgili ne diisiinlirdi? Veriyi de bir ¢esit meta sayar miydi?

Marks ne diisiinilirdii bilinmez ama giinlimiizde bu devasa veri
yiginlarinin sahipligiyle ve bunun sonucu olusan veri tekelleriyle ilgili

aykiri  diisiinenlerin  erken  Orneklerinden birisi  Cypherpunks
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Hareketi’dir. Bu hareket, insanlarin internette rahatca gezinebilmeleri ve
herhangi bir gozetime, takibe veya suiistimale ugramadan faaliyetlerini
icra edebilmelerinin gerekliligini savunmaktadir. Kiiresel bilgisayar
agma katilip bu nimetten faydalanmak isteyen herhangi biri yine bir
baskasi, bir sirket veya bir devlet kurumu tarafindan takip edilebilir,
gozetlenip mahremiyeti ihlal edilebilir veya farkli sekillerde kisisel
verileri suiistimal edilebilir. Cypherpunks iiyeleri insanlari bu olasi
tehditlere kars1 korumanin miimkiin oldugunu diisiinmiis ve bu konuda

caligsmalar yapmislardir.

Cypherpunks hareketi kurucularindan olan Timoty C. Mayis,
1992 yili Kasim aymdan Silikon Vadisi'nde yapilan "Fiziksel
Cypherpunks" toplantisinda yaptigi Kripto Anarsist Manifestosu

konusmasina su climlelerle baglamistir:

Bilgisayar teknolojisi, bireylere ve gruplara tamamen anonim
bir sekilde birbirleriyle iletisim kurma ve etkilesim kurma
yetenegi saglamanin esigindedir. iki kisi, digerinin gercek
adimi veya yasal kimligini bilmeden mesaj aligverisinde
bulunabilir, is yapabilir ve elektronik sozlesmeler miizakere
edebilir. Aglar {zerindeki etkilesimler, herhangi bir
kurcalamaya kars1i neredeyse miikemmel bir gilivence ile
kriptografik protokolleri uygulayan sifreli paketlerin ve
kurcalamaya karsi korumali kutularin kapsamli bir sekilde

yeniden yonlendirilmesi yoluyla izlenemez olacaktir.*

4 https://www.activism.net/cypherpunk/crypto-anarchy.html Erigim Tarihi: 20.10.22
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Bilgisayar teknolojilerinin gelisimine en 6n cepheden tanik olan
Sifreci Anarsistler, gelisimin ne yone dogru ilerleyecegini elbette
gorebiliyorlardi. Bu teknolojinin insanlara biiyiik bir iletisim kurma
kolaylig1 saglayacagini ama bu oOzglrlik alaninin bagta devletler
tarafindan engellenmek isteneceginin de farkindaydilar. Her seyi
kontrol altinda tutmak isteyen biiyilk otoriteler buna izin
vermeyeceklerdi ya da kontrol edebilecekleri dlgiide gelismesine izin

vereceklerdi.

"Biz Cypherpunklar, kendimizi anonim sistemler olusturmaya
adadik. Gizliligimizi kriptografi, anonim posta yonlendirme sistemleri,

dijital imzalar ve elektronik para ile koruyoruz." (Eric Hugles)

Bir bagka Sifreci Anarsist olan Eric Hugles, 1993 yilinda yazdig1
"Bir Cypherpunk'in Manifestosu" yazisinda bu konuya deginmisti.
Anonim kalmanin, mahremiyetin, 6zel hayatin gizliliginin ve ifade
Ozgiirligliniin 6neminden bahsettigi manifestosunda, dijital ortamda
bunlart saglamanin yolunun miimkiin oldugunu da vurgulamaktaydi.
Acik bir toplumda mahremiyetin ve anonimligin 6ziiniin kriptolamadan
gectigini soyledigi yazisinda, eger mahremiyet isteniyorsa, bunu birinin
bize vermesini beklemeden bir araya gelerek, anonim iletisime izin
veren sistemler gelistirerek bu oOzgiirliige kavusulabilecegini ifade

etmekteydi.

3 https://www.activism.net/cypherpunk/manifesto.html Erigim Tarihi: 20.10.22
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Erken internet doneminde benzer kaygilar1 tagiyan ve internetin
Ozgiir bir mecra olmasi gerekliligine inanip bu amagla ¢oziimler iireten
¢ok sayida insan vardir. 1983 yilinda yayinladigi makalesiyle David
Chaum, dijital para fikrinin Onciilerinden sayilmaktadir. 1989 yilinda
kurdugu DigiCash adli firmanmn gelistirdigi eCash adli kripto para,
kriptografik anahtar teknolojisini kullanan bir Onciliydii ama bazi
yetersizliklerden dolay1 basarisiz olmustur. Stuart Haber ve W. Scot
Stornetta 1991 de yayinladiklart makalelerinde Blokzinciri teknolojisini
tanimlamiglardi. Ross Anderson 1996’da merkezi olmayan ve geriye
doniik degistirilemeyen bir veri tabani fikrini gelistirmistir. Hashcash ve

Bitgold gibi kripto para girisimleri d olmustur (DURSUN, 2020).

Kisacasi, 2008 yilina kadar aslinda adim adim Bitcoin ve
Blokzinciri teknolojisi i¢in 6nemli olan biitiin teknolojiler hem teorik
hem de teknolojik olarak gelistirilmistir. Satoshi Nakamoto bu siirecten
stiziilen bilgileri iyi bir sekilde derleyerek ve bazi teknik sorunlari

¢ozerek 2008°de Bitcoin’i gelistirmistir.

2.2. Blokzinciri’nin Teknolojik Temelleri

Merkezi kayit sistemlerinde verinin iglenmesi ve yOnetilmesi
kolaydir. Bu nedenle genel yontem olarak merkezi veri kayit sistemleri
tercih edilir. Buradaki kolaylik kullanici i¢in olsa da aslinda daha ¢ok

veriyi yonetenler i¢indir.
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Mesela para transferleri i¢in bankalarin kullanilmasi, kullanicilar
acisindan igleri ¢ok biiyiik oranda kolaylastirir. Tiim para transferlerinin
ve diger bankacilik islemlerinin verilerinin merkezi bir kayit sisteminde
tutulmasi da bankacilarin islerini kolaylastirir. Ancak bu miisteriler igin
bir dezavantajdir. Miisteri yani kullanict burada tim her sey igin

bankaya giivenmek zorundadir.

Benzer sekilde insanlar giinliik islerini yaparken bir¢ok merkezi
sisteme glivenmek zorundadir. Yatirimer yatinm yaptigr sirketin
yonetimine, iiretici hammadde veya malzeme aldig1 tedarikgiye, satici
ireticiye, miisteri saticiya, notere, tapu dairesine, belediyeye, devlet
kurumlarina, mahkemeye vs. giivenmek zorunda kalir. Tiim bu kurum,
kurulus veya sisteme olan giiven aslinda bu yapilart isleten insana
duyulan giivendir. Her alanda olmasa da insana giiven duyma
zorunlulugunu ortadan kaldirmanmn teknolojik ¢oziimii olarak

Blokzinciri teknolojileri gelistirilmektedir.

Merkezi olmayan bir veri kayit sistemi tasarlamak ve bunun
islevselligi yaninda giivenligini de saglamak haliyle diger merkezi
sistemlere gore ¢cok daha zordur ama imkansiz degildir. Blokzinciri’nin
ne gibi imkanlar sundugunu anlamak i¢in nasil ¢alistigin1 bilmek
gerekir. Bunun i¢in ise ag1 olusturan bazi temel yapilarin bilinmesi

gerekmektedir.

Yaptigimiz literatiir ¢aligmasinda ve genel gozlemlerimizde,

agin temel isleyis sisteminin dogru olarak anlagilamamasinin, yanlis
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yorumlara neden oldugunu tespit etmemiz nedeniyle calismada bu

konuya da deginilmektedir.

2.2.1. P2P (Peer to Peer) — Esten Ese Aglar

Blokzinciri’nin en 6nemli 6zelligi merkeziyetsiz bir sistem
olmasidir. Bunu saglayan teknoloji de P2P (Peer to Peer) yani esten ese
kurulan dogrudan ag baglantisidir. Bu agin ilk 6rnegi 1999 yilinda
piyasaya ¢ikan Napster’dir. Bu ag baglantisi sayesinde insanlar herhangi
bir aract olmadan dogrudan birbirleriyle dosya paylasimi yapabilme
imkanina kavugsmustur. Bu sekilde film, miizik ve dosya arsivleri
paylasima agilabilmis ve diinyanin herhangi bir yerindeki bir bilgisayar
kullanicisi bir digerinin arsivinden izin verdigi dosyalar1 kopyalayabilir
hale gelmistir. Bu sekilde arama kutucuguna yazilan dosya adi
lizerinden aga baglh biitiin kullanic1 arsivlerinde tarama yapmak ve
bulunan sonuglari aninda yerel bilgisayara indirmek siradan hale
gelmistir.

Film, miizik, e-kitap veya bilgisayar yazilimi vb. yasal
lisanslarla korunan biitiin dijital icerikler bir anda patlayan bu akimla

kiiresel bir "bedava indirme havuzu" igerisinde erisime agilmistir.

Biitiin bu gelismelere paralel olarak kisisel bilgisayarlar da

Moore Kanunu® uyarinca gelismeye devam etmekteydi. Donanimlar

6 Intel sirketinin kurucularindan Gordon Moore'un 19 Nisan 1965 yilinda Electronics
Magazine dergisinde yayinlanan makalesi ile teknoloji tarihine kendi adiyla gegen
yasa.
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hizlaniyor, yazilimlar da bu hiza ayak uydurarak siirekli giincelleniyor
ve internet de bu kervana eklemlenerek biiyiik bir hizda yayilim

gosteriyordu. Bu dénem, Dot-com balonunun’ sistigi donemler olarak

da ifade edilmektedir.

Yasanan bu gelismelere ilk tepki gosteren miizik endiistrisi
olmus ve sonrasinda telif davalar1 birbirini kovalamistir. Napster
sunucularinin mahkeme karariyla kapatilmasiyla son buldugu sanilan bu
seriiven aslinda giiniimiize kadar gelen bir dizi degisimin de baslangici

olmustur.

Sonraki dénemde Napster't daha bir siirii P2P (Peer to Peer —
Esten Ese Bilgisayar Ag1) uygulamasi takip etmistir. Aslinda bu
takipgiler de bir sekilde tam olarak merkeziyetsiz sistemler degillerdi ve
zamanla yasal engellemelerle karsilasip sonlandirildilar. Daha sonra ise
Torrent aglar ortaya cikti. Ger¢ek manada P2P altyapisi ile ¢alisan ve

bir merkezi olmayan aglar bugiin de ¢aligmalarina devam etmektedir.

Blokzinciri teknolojisinin temelini P2P aglar1 yani esten ese

aglar olusturmaktadir. Kendilerine “Merkeziyetsiz” denmesinin sebebi

Her 18 ayda bir tiimlesik devre {izerine yerlestirilebilecek bilesen sayisinin iki katina
¢ikacagini, bunun bilgisayarlarin islem kapasitelerinde biiyiik artiglar yaratacagin,
iiretim maliyetlerinin ise ayni kalacagini, hatta diisme egilimi gosterecegini dngdren
deneysel (ampirik) gozlem. https://tr.wikipedia.org/wiki/Moore yasas%C4%B1
erisim tarihi: 06.12.2022

7 Dot-com balonu 2000 yilinin Mart ayinda teknoloji firmalarini yer aldig1 borsa
endeksi olan NASDAQ'daki senetlerin biiyiik deger kayb1 yasamasryla sonen
ekonomik balon. S6z konusu kriz, gelisen bilgisayar ve Internet teknolojilerine
yatirim yapan risk sermayesi sirketlerinin yatirimlarinin geri doniisiini
saglayamamalar1 sonucunda bu sektorlerden ¢ekilmeleri sonucu yasanmistir.
https://tr.wikipedia.org/wiki/Dot-com_balonu erisim tarihi: 06.12.22
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de budur. Napster ile baslayip giiniimiizde de devam eden Torrent, esten
ese dosya paylagim sisteminin gelistirilmesinden edinilen deneyimler
sayesinde, Blokzinciri sistemi gelistirilmistir. Esten ese ag topolojisi ve

acik anahtar sifreleme sistemi Blokzinciri’nin temelini olusturmaktadir.

Bu devrimin teknolojisi -ve kesinlikle hem sosyal hem de
ekonomik bir devrim olacak- teoride son on yildir var
olmustur. Yontemler, acik anahtarli sifrelemeye, sifir bilgili
etkilesimli kanit sistemlerine ve etkilesim, kimlik dogrulama
ve dogrulama icin ¢esitli yazilim  protokollerine

dayanmaktadir. (Timoty C. Mayis)

Kripto Anarsist Manifesto'nun bu climlesindeki idealin
gerceklesmesi 2008 yilinda miimkiin olmustur. Gergekte kimligi
bilinmeyen bir bagka Sifreci Anarsist Satoshi Nakamoto adiyla
yaymladigi Bitcoin manifestosunda®, 2008 mali krizini elestirmis,
sinirsiz basilan ve belli merkezler (Merkez Bankalari) tarafindan siirekli
kontrol altinda tutulan para sisteminin insanhigr sOmiirdiiglini

belirtmistir.

Buna karsilik da ortaya merkezi olmayan, dagitik defter yapisi
mimarisinde, P2P aglar {lizerinde calisan, yiiksek seviyeli sifreleme
algoritmalariyla olusturulan ve korunan, sayisal ve smirli bir para

biriminin pek ala miimkiin oldugunu da sdylemis, bdyle bir para

8 https://betr.org/ingilizce-turkce-cevirisi-ile-bitcoin-makalesi-8202/ adresinden hem
Tiirkge hem de Ingilizce metnine ulasilabilir. Erisim tarihi: 06.12.2022
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sisteminin 6n hazirhigin1 yaptigini, kodlarin1 yazdigint ve deneme

amaciyla yayimladigini da manifestosunda ilan etmistir.

Bir baska Anarsist Sifreci Julian Assange 2010 yilinda The
Guardian, The New York Times ve Der Spiegel gazetelerinde
yaymlanan 92.000 belgeyle tarihe gecen Wikileaks belgelerinde,
devletlerin halklarindan neler gizleyebileceklerine dikkat ¢ekmis ve
diinyada ses getirmistir. Sonrasinda yayimladigir kitabinda da hem
biiylik teknoloji firmalarinin hem de devlet otoritelerinin internet
servisleri lizerinden nasil bir bilgi toplama yarigina girdikleri iizerinde
durmustur. Assange, devletlerin ve sirketlerin gozetleme ve sansiir
konusunda biiyiik imkanlara ve araclara sahip olduklarini belirtirken,
bunlardan korunmak iginse kriptografi yardimiyla korunan
merkeziyetsiz sistemlerin kurulmasinin gerekliligi izerinde durmustur

(Assange, 2013).

2.2.2. Sifreleme (Kriptografi)

Kriptoloji, Yunanca bir tliretilmis kelime olup “Gizlilik Bilimi”
anlamina gelir. Teknik terim olarak da, bir mesajin {iglincli sahislar
tarafindan anlasilamayacak bicimde belirli teknikler kullanilarak
dontistiiriilmesi seklinde tanimlanir. Mesajin orijinal haline a¢ik metin,
dontstiiriilmiis haline sifrelenmis, gizlenmis metin denir ve bu

doniistiirme islemine de kriptolama denir (YERLIKAYA, 2006).

29



Iki kisi arasinda gizli kalmasi istenen iletisimin bir {iciincii kisi
tarafindan &grenilmemesi amaciyla sifrelenmesi ihtiyact M.O. 2000’li
yillara, Antik Misir’a kadar dayanir. Giliniimiiz arkeolojik
aragtirmalarinda hiyeroglif sekillerinin arasinda sifrelenmis mesajlarin
bulundugu kesfedilmistir. Ayni1 sekilde, M.O. 1500°’li yillarda
Mezopotamya’da c¢ivi yazisi ile bazi tabletlerde sifreleme yapildigi
tespit edilmistir. Sparta ve Roma’da da kullanildig1 bilinen farkh
sifreleme yOntemleri mevcuttur. Bilinen ilk sifreleme ile ilgili kitabi
Arap Filozof Al-Kindi (Dogum: 801 — Oliim: 873) yazmustir. Sonraki
zamanlarda da ozellikle askeri alanda siklikla degisik tiirde sifreleme

yontemleri gelistirilmistir (CESMECI, 2009).

Sifrelenmis mesaj alicisina ulastiginda alici tarafindan bilinen
sifre ¢cozme yoOntemi ile tersine bir islem yapilarak sifreli metin
¢cozlimlenir ve orijinal mesaja ulagilir. Bu noktada gonderici ve alici
tarafindan ortak bir sifreleme yontemi kullanilmas1 gerekmektedir ve bu
yontemi diger kisilerin bilmemesi Onemlidir. Ayrica sifreleme
yonteminin tiiglincii sahislar tarafindan tahmin edilerek veya deneme
yanilma yontemleriyle ¢oziilemeyecek kadar da gilivenli olmasi

beklenir. Bu nedenle degisik sifreleme yontemleri gelistirilmistir.

Mesela Romali General Sezar’in kullandigi bilinen sifreleme
yontemi oldukga basittir. Yazilan mesaj, her bir harfin alfabedeki belli
bir say1 sonrasinda gelen harfle degistirilmesi seklindedir. Anahtar say1
5 ise, mesajdaki her harfin yerine 5 sonraki harf yazilarak metin

sifrelenir. Mesajin alicis1 anahtar degeri biliyorsa kolayca sifreli
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mesajdaki her harfi, alfabede 5 6ncesinde yer alan harf ile degistirerek
sifreyi ¢ozer. O zaman i¢in oldukega etkili ama kirilmasi da bir o kadar

kolay bir sifreleme yontemidir. (CESMECI, 2009)

Ozellikle 2. Diinya Savasi sirasinda Almanlarin gelistirdigi
Enigma makinesi ¢ok etkili bir sekilde kullanilmistir. Bu sifreleme
yonteminin kirilmas1 savagin gidisatin1 degistirmistir. Hatta bu
caligmalarin savag sonrasinda bilgisayar teknolojisinin gelismesinde

onemli katkilar1 olmustur.

Sifreleme ve sifre ¢cozme islemleri i¢in kullanilan yontemlere
Sifreleme Algoritmalar1 denir. Giliniimiizde iki g¢esit sifreleme

algoritmasi vardir.

Simetrik sifreleme algoritmasinda sifreleme icin bir gizli anahtar
vardir. Bu anahtar yardimiyla mesa;j sifrelenir. Mesajin ¢oziimii i¢in de
yine ayni anahtara ihtiyagc duyulur. Anahtar burada karmagik
matematiksel islemlerdir. Anahtar1 bilen biri hem sifreleme hem de
sifreyi  ¢oziimleme islemi yapabilir (BEKIRLI, OZDEMIR, &
BESKIRLI, 2019).

Asimetrik sifrelemede ise bir agik anahtar (public key) ve bir de
0zel anahtar (private key) vardir. Ag¢ik anahtar ile sifreleme yapilir.
Sifrenin ¢oziimii ise dzel anahtar ile yapilir. iki anahtar da birbiriyle
iliskilidir. A¢ik anahtar1 herkes bilebilir ama 6zel anahtar1 kimsenin
bilmemesi gerekir. Kisi gonderecegi mesaji karsidaki kisinin agik
anahtar1 ve kendi 6zel anahtarini kullanarak sifreler. Karsidaki kisi

mesajt aldiginda kendi 6zel anahtar1 ve gonderenin agik anahtarini
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kullanarak mesaj1 ¢ozer. Boylece simetrik sifrelemede oldugu gibi sifre
anahtarinin taginmasi da gerekmez. Blokzinciri’'nde de bu sifreleme

algoritmasi kullanilir.

Kriptografi, giiniimiizde internet ve bilgisayar aglar1 gibi birgok
alanda etkili bir sekilde kullanilmaktadir. Web sitelerini ziyaret ederken,
mail alip gonderirken, aligsveris yaparken vs. bir¢ok alanda biz farkinda
bile olmadan arka planda ¢alisan kriptografik algoritmalar tarafindan

islemlerimizin giivenligi saglanir.

Sifreleme, tiglincii taraflarin isleme miidahalesini engeller ama
sonucta internet iizerinden bir hizmet aliyorsak, hizmeti almamizi
saglayan merkezi sunucu sistemine giivenmek zorunlulugumuzu
ortadan kaldirmaz. Blokzinciri aginda sifreleme en temel unsurdur.
Kullanicinin - kimliginin gizli kalmasim1 saglayan sey, asimetrik

sifreleme yontemiyle iiretilen kripto clizdan uygulamasidir.

2.2.3. Dagitik Defter Teknolojisi

Genel kullanim olarak dijital ortamda veriler merkezi veri
tabanlarinda tutulur. Bu sekilde verinin kaydedilmesi, diizenlenmesi,
degerlendirilmesi ve islenmesi olduk¢a kolay ve az masrafli bir sekilde
gerceklesir. Ancak verilerin merkezi bir sistemde toplanmasi

beraberinde saldirtya ve suiistimale acik olmasi gibi sorunlar da getirir.

Bu soruna ¢6ziim olarak da Dagitik Defter Teknolojisi

(Distributed Ledger Technology - DLT) gelistirilmistir. Bu sistemde
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veri tek bir merkezde tutulmaz. Birbiriyle baglantili daginik halde farkli
yerlerde bulunan ortamlarda depolanir. Kaydedilecek veri birbirinden
farkl1 bolgelerde bulunan bu birimlere aktarilarak kaydi yapilir. Dagitik
Defter Teknolojisinde verinin birgok kopyast birbirinden uzak
konumlarda bulunan sistemlerde es zamanli olarak kaydedilir yani ayn1
verinin bir siirli kopyasi tiretilir. Boylece bir sistem zarar gorse bile
digerleri calismaya devam eder. (SAFAK, ARSLAN, GOZUTOK, &
KOPRULU, 2021). Bir sistemdeki veride bir bozulma veya degisiklik
gerceklesirse, es zamanli olarak c¢alisan zincir, diger kayit ortamlarinda
tutulan verilerle karsilagtirma yapar ve degisen sistemdeki verinin
giivenilmez oldugunu ya da veride bir sorun oldugunu kolayca tespit

eder.

Bu sistem her is i¢in uygun degildir. Veriler bu yapida sadece
kaydedilir. Geriye doniik silme veya diizenleme yapilamaz. Veri tek
yonlii olarak kaydedilir. Bu ylizden tam bir veri tabani olarak
tanimlanmast dogru degildir. Ciinkii lizerinde diizenleme, degisiklik,
geriye yonelik herhangi bir miidahalede bulunulamaz. Bu yiizden sadece
islem kaydmin tutulmasi gereken durumlarda kullanilabilecek bir

¢Ozimdiir.

Bu sistem bir nevi hesap defteri, muhasebe defteri gibi de
diisiintilebilir. Eger kayit bir defterde tutulursa, o defterin kaybolmasi,
tahrip olmasi veya iizerinde degisiklik yapilmasi sonucu magduriyetler

olusabilir. Ancak deftere kaydedilecek veri ayni zamanda farkli
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noktalardaki baska defterlere de kaydedilirse, veri glivenligi acisindan

¢ok daha kesin bir sonuca ulasilabilir.

Bu yap1 ayn1 zamanda seffaflig1 da saglar. islemler herkese acik
defterlere kaydedilir. isteyen herkes geriye déniik olarak ag iizerinde
yapilan biitiin iglemleri kontrol edebilir. Acik anahtar sifreleme
sayesinde islemleri yapanlarin kimlikleri gizlidir ama yapilan igslemler

acik bir sekilde goriilebilir.

Dagitik defter teknolojisinin farkli ¢ozliimler sunan ve farkl
mimarilere sahip birgok tiirii bulunmaktadir. Kullanim alanlarina gore

Blokzincirleri bu tiirlerden biri {izerine insa edilir.

Burada deftere hangi verinin kaydedilecegine ise esler (diiglim,

node) arasinda varilan mutabakat (konsensiis) sonucu karar verilir.

2.2.4. Diigiim (Node)

Acik Blokzinciri sistemlerinde isteyen herkes sistemin bir
parcast olabilir. Blokzinciri’nin bel kemigini kayitlarin tutuldugu
Diigiim (Node) denilen bu yapilar olusturur. Sistemin giivenilirligini
saglamak adina Diigiim (Node) olmak isteyen herkes bazi gereklilikleri
yerine getirmesi gerekir. Bu gereklilikler mutabakat protokollerine gore
degisebilir. Mesela Bitcoin aginda Diiglim olmak isteyen kisinin yiiksek
islem giiciine sahip bir bilgisayar1 olmas1 gerekirken, Ethereum aginda
Diiglim olmak isteyen kisinin belirli bir miktar Ether’i (Ethereum aginda

kullanilan kripto para) sisteme yatirip kilitlemesi (stake etmesi) gerekir.
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Bu gereklilikler degisebilmektedir ama en biiylik 6zellik {iglimlerin

tamamen anonim olmasidir.

Bir Blokzinciri agindaki Diiglimler, birbirinden bagimsiz bir
sekilde, ag1 isleten yazilim {izerinden haberleserek calisirlar. Bitcoin
agina katilmak isteyen bir Diigiim, gerekli donanima sahip bir bilgisayar
sistemini hazirlayip, o sisteme Bitcoin yazilimin yiikler ve bu yazilim
sayesinde agin bir pargasi olur. Sonrasinda Diigiim {izerinde c¢alisan
Bitcoin yazilimi Bitcoin ag1 ile haberleserek, ag lizerinde gergeklesen
islemlerde o sistemin de bir paymnin olmasint saglar. Daha dnceden
yapilmis olan biitiin islemlerin bir kopyasini da o sisteme yiikler. Bitcoin
agina katilan biitiin Diiglimlerde, Bitcoin aginda baslangicindan beri
yapilmis olan biitiin islemlerin bir kopyasi vardir. Dagitik defter
teknolojisi, Diigiimler lizerinde ¢alisir ve yapilan islemlerin kayitlarinin

Diiglimlere yayilarak es zamanli olarak kaydedilmesini saglar.

Bir Bitcoin Diigiimii, yapilan iglemlerin dogrulugunun kontrol
edilmesi i¢cin gerekli olan islem giiciine katkida bulunurken ayni
zamanda onaylanan islemlerin de yaparak kaydii tutar. Bitcoin
Diiglimleri hem Bitcoin {iretimi yapar hem esler arasindaki Bitcoin
transferlerin gegerliligini kontrol edip onaylar hem de bu islemlerin
kaydin1 tutarken ayn1 zamanda da kullanicilarin ciizdanlarindaki kripto

para miktarinin da verisi Diigiimlerde tutulur.

Diiglimler, Blokzinciri aginin bel kemigini olusturan yapilardir.
Dagitik olmalarindan dolay: saldirilara kars1 korunaklidirlar. Dagitik

defter mimarisinden dolayr da seffaftirlar. Kriptografik algoritmalar
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sayesinde de kullanicilarin anonim kalmasini saglarlar. Gerekli sartlart
yerine getiren herkesin katilabilecegi bir yapida olduklarindan dolay1 da

merkeziyetsizdirler.

2.2.5. Kripto Para Ciizdam

Kripto para, Blokzinciri iizerinde {iiretilir ve diigiimler iizerinde
saklanir. Blokzinciri aginin biitiin verileri her bir diigiimde kayithdir.
Kendi kripto varligina sahip olmak isteyen biri, o Blokzinciri aginin
biitiin verilerini bilgisayarina indirmek ve tam bir diigiim ¢alistirmak
zorundadir. Bunu yapmak zor ve kullanislt degildir. Kullanicilar zincir
tizerinde ciizdanlar olusturarak kendilerine ait kripto varliklara

ulasabilirler.

Aslinda kripto para ciizdani, kullanicinin zincir tizerindeki
varliklaria erisebilmesi i¢in kullandig1 bir anahtardir. Kripto varlik
zincir tizerinde kayith tutulur. Kullanici ciizdanla (anahtarla) o hesabina
eriserek kripto varliklarin1 gorebilir veya baska bir hesaba transfer
yapabilir. Aslinda kripto varligin transferi diye de bir sey s6z konusu
degildir. Kripto varlik zincir iizerinde sabit durur ama sadece sahipligi
el degistirir (TURUN, Token’larimiz1 Artik Bankalarda Saklayacagiz!,
2022).

Bir kullanict diger bir kullaniciya bir kripto varlik transfer
ettiginde, aslinda o kripto varligin sahipligini devretmis olur. Kripto

clizdanlar, sadece bu varlik sahipliginin el degistirmesine aracilik eden,
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kullanicinin o kripto varliga sahipligini kesinlestiren birer eslestirme

mekanizmalaridir.

Kripto para ciizdani iki boliimden olusur, gizli anahtar ve agik
anahtar. Bu iki anahtar da aslinda kriptografik algoritmalar tarafindan
tretilen rastgele sayilardir ve birbirleriyle baglantihidirlar yani
birbirlerinden tiiretildikleri i¢in bir nevi ikiz olarak calisirlar. Agik
anahtar, adi1 lizerinde kullanicinin clizdan adresidir ve herkes tarafindan
bilinir. Gizli anahtar ise o clizdanin sahipliginin kime ait oldugunu
belirleyen gizli bir koddur. Eger gizli anahtar bir baskasinin eline
gecerse, o clizdanin sahibi o kisi olur. O ylizden iyi saklanmalidir.
Ayrica kaybedilirse de clizdana erisim saglanamayacagindan dolay1 o
clizdandaki kripto varliklar sonsuza kadar zincir {izerinde sahipsiz bir
sekilde kalir. Bitcoin ag1 iizerinde tahminlere gére 3 milyon civari

Bitcoin’in’ bu sekilde sahipliginin kaybedildigi diisiiniilmektedir.

Bir kripto varligin sahipligi el degistirecegi zaman gonderici,
alicinin clizdan adresine (acik anahtarina) ihtiya¢ duyar. Alicinin agik
anahtar1 ve gonderenin gizli anahtari ile imzalanan varlik transferi islemi
zincire gdnderilir. Islem istegini alan diigiim (madenci, node) bu islem
istegini agdaki diger diiglimlere iletir. Diiglimler islem isteginde
bulunan adreslerin gercekligini ve gondericinin hesabinda gercekten o
gonderilmek istenen miktarda kripto varligin olup olmadigin1 bu
anahtarlar sayesinde dogrular. Ayn1 zamanda alic1 adres de kendisine

gonderilen kripto varlik verisinin dogru kisiden gelip gelmedigini,

? https://www.bbc.com/turkce/articles/cld4w3dqz9lo erisim tarihi: 18.04.2024
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gonderenin agik anahtar ile yine gonderen tarafindan gizli anahtari ile
imzaladig1 islemi eslestirerek dogrulama yapar. Eger islemde bir sorun
yoksa onaylanir ve bloga eklenmek iizere siraya alinir. Blok zamani
doldugunda diger islemlerle birlikte islem onaylanip bloga eklenir ve
transfer islemi tamamlanmis olur yani kripto varligin sahipligi el

degistirmis olur.

Kisaca gonderici, alicinin agik anahtar1 ve kendi gizli anahtari ile
islemi imzalar. Alict da kendi gizli anahtar1 ve gondericinin agik
anahtar1 ile gonderinin gercekten o kisiden gelip gelmedigini dogrular

ve islem tamamlanir.

Acik anahtar ve gizli anahtar birbirlerinin ¢iftidir ve
birbirlerinden {iretilirler. Bu sayede alic1 ve gonderici birbirlerinin gizli
anahtarlarini bilmezler ama karsinin gizli anahtar1 ile damgaladig:
transfer islemini, yine kars1 tarafin agik anahtar ile dogrulayabilirler.
Bir agik anahtardan yola c¢ikarak gizli anahtar1 bulmak, suanki
bilgisayarlarin islem giigleriyle neredeyse imkansizdir. Ciinkii 1-22°°
gibi bir aralikta ikili say1 sisteminde iiretilen anahtarlarin deneme
yanilma ydntemiyle bulunmasi ¢ok ¢ok zordur (TANRIKULU, YUCE,

& OLCER, 2021).

Ciizdanlar sicak cilizdan ve soguk ciizdan olarak genelde iki
guruba ayrilabilir. Sicak ciizdanlar masaiistii, web ve mobil ciizdanlar
olarak tice ayrilir. Kullanim agisindan pratiktir ama giivenlik agisindan
zayiftirlar. Kaybedilmeleri veya ¢alimmmalari daha kolaydir. Soguk

clizdanlarda ise anahtarlar ¢evrim dis1 olarak saklanir yani internete
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baglantis1 yoktur. Donanim ciizdanlar ve kagit clizdanlar buna 6rnek
gosterilebilir. Daha giivenilirdirler ama kullannom agisindan pratik
sayilmazlar (DURMUS, 2018). Karipto varliklarin saklanmasinda ve
transferinde sorumluluk tamamen kullaniciya aittir. Gizli anahtarin
kaybedilmesi, unutulmasi veya caldirilmasi, yanlis adrese transfer gibi

durumlarda islemler geriye dondiiriilemez.

2.2.6. Konsensiis (Mutabakat) Protokolleri

Peki, veriler tek bir merkezde tutulmuyorsa, dagitik bir kayit
sistemi kullaniliyorsa ve isteyen (sartlar1 karsilamasi kosuluyla) herkes
bu sisteme dahil olabiliyorsa, bu kadar ¢ok paydasi olan bir sistemde
hangi verinin kaydedilip hangisinin reddedilecegine kim karar
verecektir? Art niyetli kisilerin sistemi manipiile etmesine, yanlis

verilerin kaydedilmesine kim nasil engel olacaktir?

Burada devreye  Mutabakat (Konsensiis) protokolleri
girmektedir. Kullanicilarin  Dagitik  Defter’e  kaydedilmesi i¢in
gonderdikleri istekler (mesela bir para transferi), Diiglimlere iletilir ve
Diiglimler kendi aralarinda bu istegin dogrulugunu ve gecerliligini,
onceden belirlenmis bir dizi kurallar manzumesine uygunluguna gore
analiz eder ve islemin dogru/giivenilir/gecerli olduguna mutabik

olduklarinda da deftere kaydederler (yani zincire islemi/blogu eklerler).

Burada iki temel sorun ortaya ¢ikmaktadir;
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Bunlardan birincisi, islem istegini génderen kisinin dogru islem
yapip yapmadigidir. Para transferi 6rneginden yola ¢ikarak devam
edecek olursak, kisi ayni para ile iki transfer yapmak isteyebilir veya

hesabinda olmayan parayla islem yapmak isteyebilir.

Ikinci sorun ise, Diigiimlerden biri veya birkacinin islemleri
suiistimal etmek istemesi ihtimalidir. Diigiimler, islemlerin arasina
fazladan islem ekleyebilir veya islemlerin yapisin1 bozarak manipiile
edebilir. Mesela para transferinde transfer miktarlarinin degistirilmesi

gibi ihtimaller ortaya ¢ikabilir.

Bu ve bunun gibi bir¢cok sorunu ¢ozebilmek ve sistemin hem
merkeziyetsiz hem de anonim kalabilmesinin yani sira giivenliginin de
saglanabilmesi i¢in kriptografi, mutabakat ve odiil-ceza gibi bir dizi
araclar kullanilarak tedbir alinmaktadir. Bu nokta olduk¢a onemlidir.
Ciinkii giivenmek yerine somut gecerliligi ve kanit1 olan bir sistem

caligmaktadir.

Diigtimlerin, kullanicilardan gelen islem istekleri iizerinde
mutabakata varmak i¢in kullandiklar1 bazi Mutabakat (Konsensiis)
protokolleri vardir. Burada hepsine deginmeye gerek gormiiyoruz.
Sadece iki tanesini ¢ok fazla teknik detaya girmeden izah etmemiz

meselenin anlagilmasina yardimci olacaktir.

Bitcoin aginda kullanilan Mutabakat protokoliine Islem Kaniti
(Proof of Work — POW) denilmektedir. En basit haliyle burada
Diigiimler, gercek birer katilimer olduklarimi islem giicleriyle

kanitlamak zorundadirlar. Biriktirilen islemlerin bloga eklenmesi i¢in
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sistem ortaya bir bulmaca atar. Yiiksek matematiksel hesaplama giicliyle
coziilebilecek olan bu bulmacay1 agdaki tiim Diiglimler ¢c6zmeye ¢alisir.
Bu sayede bir nevi Diigiim’lin donanimsal yeterliligi test edilir. Boylece
yeterince giicli olmayan kimse sistemi manipiile etmek i¢in girisimde

bulunamaz.

Bulmacay ilk ¢ézen Diigiim’iin biriktirdigi islemler Defter’e
(Bloga) kaydedilir ve bu Diigiim’e bunun karsiliginda 6dil verilir
(DURSUN, 2020). Dolayistyla islem giicii zayif kalanin agda higbir
etkisi yoktur. Yiiksek islem giicii yiiksek elektrik tiiketimi demektir.
Diigiimler kendilerinin gercek birer ag eleman1 olduklarini ispatlamak,
art niyetli olmadiklarin1 kanitlamak ve c¢ifte 6demeleri engellemek icin
giiclii dolanimlar ve yiiksek elektrik faturalarin1 6demeye mecburdurlar.

Karsiliginda da islemlerden komisyon alirlar.

Bir Diiglim’iin bu sistemde Bitcoin agin1 manipiile edebilmesi
icin, agdaki toplam islem giiciiniin %51’inden daha fazla bir islem
giiciine sahip bir bilgisayar sistemi kurmasi gerekir ki bu da oldukca
pahali bir yatinm olur. Buna %51 saldirist denir ve bu mutabakat
protokoliinii kullanan, diigiim say1s1 az bazi kripto para aglarinda ara sira
goriiliir. Bu saldinn sayesinde geriye doniik degisikler yapilabilir,

clizdanlardaki varliklar degistirilebilir veya ¢ifte harcamalar yapilabilir.

Ancak, boyle bir girisimde bulunulsa ve yapilan islemler o anlik
manipiile edilse bile agin diger Diigiimleri bunu fark edeceklerdir. O
andan itibaren agda bir c¢atallanma (fork) olur ve ag ikiye bdliiniir.

Manipiile edilen islemlerin devam ettirildigi Bitcoin ag1 bir taraftan, o
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islemin kaydin1 onaylamayan diger Diigiimlerin ¢aligtirdig1 Bitcoin ag1
diger taraftan ¢alismaya devam eder. Burada Bitcoin toplulugu hangi ag1
tercih ederse o ag ragbet goriir ve calismaya devam eder. Diger ag ragbet

gérmeyecegi i¢cin o agin degeri diisecektir.

Islemlerin onaylanmasi igin ortaya atilan bulmacay1 ¢dzmek i¢in
gerekli olan iglem giicii de zamanla artmaktadir. Bitcoin aginda ortalama
dort senede bir otomatik olarak Bitcoin yazilimi, Diiglimlere ¢6zmeleri
icin gdnderdigi bulmacanin zorluk derecesini iki katina ¢ikarir. Yiiksek
islem giicli olan Diigiimler daha fazla 6diil kazanir. Bu da Diigtimleri
siirekli olarak sistemlerini daha hizli hale getirmek i¢in donanimsal
olarak gilincelleme yapma zorunlulugu getirir. Ayni zamanda daha fazla

elektrik tiilketmelerine de neden olur.

Islem Kanit1 Mutabakat Protokolii’nde yiiksek islem giicii biiyiik
maliyetlere neden olur ayrica bu sistemlerin ¢aligmasi biiylik miktarda
elektrik enerjisine baglidir. Bu nedenle daha g¢evre dostu bir sistem
olarak Hisse Kanit1 (Proof of Stake) Protokolii gelistirilmistir. Ethereum
gibi aglarin kullandig1 bu sistemde Diiglimler, belirli miktarlarda para
birimini (Ethereum aginda 32 adet Ether, Avalunch aginda 2000 adet
Avax gibi) sisteme yatirirlar. Belirli miktarda kripto varliga sahip
oldugunu ispat eden herkes sistemde sz sahibi olur. Ancak bu
paydaslardan biri yani bir Diigiim yanlis bir is yapmaya kalkarsa
sistemde kilitli tutulan kripto varlig1 sistem tarafindan yakilir. Eger
dogru bir sekilde calismaya devam ederse de sistemde gerceklesen

islemlerden komisyon iicreti alir (DURSUN, 2020).
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Hisse Kanit1 (POS) protokolii ile ¢alisan Blokzinciri aglarinda
islem giici 6nemli degildir. Boylelikle yiiksek islem giiciine sahip
bilgisayar sistemlerinin kurulmasi, sonrasinda artan islem giicii ihtiyaci
icin sistemlerin giincellenmesi, bu sistemlerin bakim ve elektrik
maliyetlerine katlanilmasi gerekmez. Herkesin ulasabilecegi seviyede
bir islem giicline sahip bir bilgisayarla yeterli miktarda kripto parasi olan
herkes Hisse Kanit1 (POS) agina dahil olarak o agin ¢alismasina katkida

bulunabilir ve agdan 6diil kazanabilir.

Konsensiis protokolii bir yazilimdir. Biitiin diiglimler aym
yazilimi kullanirlar. Genelde de agik kaynak kodlu yazilimlardir.
Boylece sistemin nasil calistigi herkes tarafindan bilinebilmektedir.
Dagitik bir sekilde bulunan Diigiimlerin birbirleriyle dogru bir sekilde
haberlesebilmeleri, es zamanli ve kurallara uygun bir sekilde

calisabilmeleri i¢in bu yazilimlar 6nemlidir.

Konsensiis protokolii yazilimi hazirlanirken sarlar bastan
yazilima tanimlanir. Sistem dagitik bir sekilde ¢alistig1 icin ve belirli bir
yoneteni olmadigi i¢in kimse s6z sahibi degildir. Dolayisi ile Konsensiis
protokolleri iizerinde sonradan bir degisiklik yapilabilmesi icin
katilimcilarin ortak onayinin olmasi gerekir. Baz1 Blokzinciri aglarinda
ara sira giincellemeler yapilmaktadir. Bu gilincellemelerin Diiglimler
tarafindan onaylanarak sistemlerine yiiklenmesi gerekir ki, ancak bu

sekilde calisabilirler.
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Mesela Bitcoin aginda ilk zamanlarda birkag gilivenlik
gilincellemesi yapilmis olup onun disinda yillardir ayni yazilim

tizerinden Diigiimler ¢alismaya devam etmektedir.

2.3. Blokzinciri Nasil Cahsir?

Blokzinciri en temelde halka acik bir muhasebe defteridir.
Modern muhasebe ¢ift tarafli kayit tutma prensibine dayanir. Alacakl
alacagi tutar1 muhasebe defterine yazarken, bor¢lu da borcunu
muhasebe defterine yazar ve bu defterlerin birbiriyle tutarlilik

gbstermesi beklenir.

Blokzinciri’nde taraflarin birbirleri arasindaki islemler cok
sayida ve herkesin istedigi zaman okuyabilecegi bir defterde kayith
tutulur. Islemi yapan taraflar gizlidir ama islemler herkese agiktir. Bu
sisteme seffaflik getirir. Gizli kapakli iglerin yapilmasinin oniine geger.
Kullanicilart gizledigi icin de aym zamanda bir anonimlik saglar.
Kayitlar kriptografik yontemlerle birbirlerine baglanarak zincirin bir
halkast olacak bicimde ug¢ uca eklendiklerinde, geriye doniik olarak

degistirilmeleri de neredeyse imkansizdir.

Islemlerin gerceklestirilerek kayit altina alinmasi (bloklarn
olusturulmasi) ¢ok sayida diigiim (Node) lizerinden gergeklestiginden
ve bu digiimlerin birbirler1 ile O©nceden belirlenmis kurallar

cercevesinde, (her biri lizerinde ¢aligan ayn1 programlar sayesinde) bir
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mutabakat {lizerine bu islemleri gergeklestirdiklerinden dolay1 da,

taraflardan birinin sahtekarlik yapmasi imkansiz hale gelir.

Biraz daha yakindan inceleyecek olursak Blokzinciri yapisi

temelde bes katmandan olusur (DURSUN, 2020).

1. Altyapr katmam; Blokzinciri’nin temeli olan dagitik
digiimleri (Node) yani birbirine bagl bilgisayarlar1 ifade eder.
Mutabakat (konsensiis) protolokiiliiniin bicimine gore degisik yapida

olabilirler.

2. Ag Katman; Islemlerin diigiimler (Node) arasinda yayilmasi,
zincir verilerinin indirilmesi ve bloklarin agda yayimlanmasi gibi

islemlerin yiiriitiildiigl islem katmanidir.

3. Mutabakat Katmani; Mutabakat protokollerinin isletildigi
islem katmanidir. Burada diiglimlerin (Node) aralarinda uzlagsmaya
vararak hangi islemlerin bloga eklenecegine karar verdikleri alandir.
Bir¢ok mutabakat (Konsensiis) protokolii bulunmaktadir. Bunlardan en
¢ok bilinen ve kullanilanlar1 Islem Kanit1 (POW) ve Hisse Kanit1 (POS)

mutabakat (konsensiis) protokolleridir.

Mesela Bitcoin ag1 icin ilk zamanlarda bilgisayarlar yeterliyken,
Is Ispati (POW) konsensiis protokolii geregi artan islem giiciinii
karsilamada bilgisayarlar yetersiz kalmistir. Bu sebeple 6zel islemciler
gelistirilmistir. Sadece bu amacla iiretilen ASIC cihazlar suan Bitcoin

aginin altyapisini olugturmaktadir.
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Ethereum a1 icin de Is Ispati (POW) algoritmasi kullanilirken
islemci yerine bilgisayarlarin ekran kartlar1 kullanilmigtir. Ethereum
agmin Hisse Ispat1 (POS) algoritmasina ge¢mesiyle birlikte islem giicii
yerine siradan bilgisayarlarin da kullanilabildigi bir modele gecilmistir.

Suan ki birgok Blokzinciri sistemi bu yontemi kullanmaktadir.

4. Islem Katmani; Veri katmani olarak da bilinir. Zincir
tizerinde yapilan islemlerin verilerinin zincire kaydedildigi islem
katmanidir. Islemler biriktirilerek, zincirin yapisma gére belirlenen
zamanlarda, mutabik kalinan kosullar ¢er¢evesinde onaylanan islemler
blok haline getirilir ve zincire yazilir. Bitcoin aginda bu siire yaklasik
on dakikadir. Bu siire icerisinde islemler biriktirilir. Islemlerin
gecerliligi Is Kaniti (POW) konsensiis (mutabakat) protokoliine gére
diigtimler (Node) arasinda dogrulanir ve siire sonunda islemler blok

haline getirilerek zincire kaydedilir.

Bitcoin gibi sadece para transferi i¢in olusturulmus aglarda islem
denilen sey paranin aktarilmasi iken, Ethereum gibi para transferini sarta
baglan yani bir akilli s6zlesme ile baglayan aglarda akilli sozlesmeler de

bu katmanda degerlendirilir.

5. Uygulama Katmam; Zincir lizerinde verinin iiretilmesi,
depolanmast ve daha sonralar1 sorgulanabilmesini saglayan
uygulamalarin ¢alistigr islem katmanidir. Kripto para ciizdanlari,
borsalar, dagitik defterlerin izlenmesini ve incelenmesini saglayan
uygulamalar ve gelistirilen akilli kontratlarin tiim islem ve sonug¢larinin

takip edilebilmesini saglayan uygulamalar bu katmanda yer alir.
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Ozellikle akill sozlesmelerin ~ kullanim alanlarimi
yayginlagmasiyla  birlikte  uygulama  katmaninda  gelistirilen
uygulamalar ¢ogalmistir. Blokzinciri hizmetlerini kullanan kullanicilar

bu katmandaki uygulamalar1 kullanarak zincire erisim saglarlar.

Ornek olarak, bir kullanicinin bir islem yapmak istedigini farz
edelim. Bu bir dijital varlik (kripto para, NFT veya bagka bir dijital
varlik olabilir) transfer istegi olsun. Kullanici uygulama katmanindaki
uygulamay1 kullanarak (kripto para ciizdant mesela) bu istegini islem
katmanina iletir. Kullanic1 kendine ait olan sifreli anahtarla bu islemi

damgalar ve transfer istegi islem katmanina iletilir.

Dijital varligin transferi istegi islem katmanmi tarafindan
diigiimlere iletilir. Bu istegin diiglimler tarafindan dogrulanmasi
gerekir. Bunun i¢in islemin kendisine iletildigi diigiim bu islemi komsu
diigiimlere iletir ve diiglimler kendilerine iletilen islem isteginin
dogrulugunu ve aga uygunlugunu kontrol ederler. Gonderilmek istenen
dijital varligin gercekte olup olmadigi, sifre anahtarmin dogrulugu,

deftere uygunlugu gibi bir dizi kontrolden gecer.

Bu esnada her bir diigiim kendi dogrulama ve onaylama iglemini
yapar. Ardindan diigimlerin arasinda bu islemin dogrulugunun ve
gecerliliginin onaylanmasi i¢in mutabakat (konsensiis) protokolleri
caligir. Biriktirilen islemlerin dogrulugunun ve gegerliliginin diigiimler
arasinda varillan mutabakat sonucu onaylanmasiyla birlikte islemler

birlestirilerek blok haline getirilir ve zincire kaydedilir.
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Islemlerin blok haline getirilmesi esnasinda her iki islemin, Hash
algoritmasi tarafindan 6zeti alinir. Bu 6zetler baska bir ikili islemin 6zeti
ile tekrar Ozeti alinacak sekilde isleme sokulur. Sonra bu islem
tekrarlanir. Bu islem bir aga¢ seklinde asagidan yukariya dogru
hiyerarsik bir sekilde ilerler. Sonugta en tepede tek bir 6zet sonucu
olusur. Iste bu 6zet sonug sonraki bloga girdi olarak kaydedilir. Bu
sayede zincir ag1 kurcalamaya karsi korunmus olur. Bu yapiya Merkle

Agact denilmektedir.

u Islem ’u Islem ’u Islem ’u Islem ’u Islem ’u Islem ’u Islem ’u Islem ’
il 2 3 4 5 6 7 8

Sekil 1: Merkle Agaci

Blokzinciri teknolojisini giivenli kilan en 6nemli unsurlardan
birisi de bu Ozet Fonksiyonu (Hash Algoritmas1) dur. Ozet Fonksiyonu;
girdisi ne olursa olsun sabit uzunlukta bir sonug lireten algoritmadir
(TAS & KIiANI, 2018). Ozet Fonksiyonu tek yonlii bir fonksiyondur.

Sonugtan girdiye ulasilamaz. Girdinin biiyiikliigiiniin de bir 6nemi
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yoktur. Genel olarak kullanilan SHA-256 fonksiyonunda bu sonucun
uzunlugu 64 karakterdir. Girdideki en ufak bir degisiklik bile sonucu
degistirir.
“Merkeziyetsiz Toplum” girdisinin 6zeti (hash) su sekildedir;
85dfe050a8de58e2d50a3eeaal5ee81deceSe0dcS845ael 171bfbed49341df7f0
Sadece bir harfini degistirelim “Merkeziyetsiz toplum” ;

180f3bfd04029b1e7160a5311779f9d57f76e6d5ca4576dcb2cbbe24ac3ifa7d

“T” harfini “t” harfiyle bile degistirdigimizde sonu¢ tamamen
degisti. Bu girdi ¢ok biiyiik bir metin de olabilir. Yiizlerce sayfalik bir
metinden tek bir harf bile degistirsek sonug farkli olacaktir. Ozet
Fonksiyonu’nun (Hash Algoritmas1) farkli tiirleri vardir ve dijital
giivenlik alaninda birgok yerde kullanilir. Bu sayede verinin gercekligi

kontrol edilebilir.

Blokzinciri tizerindeki bloklarda yer alan islemlerin birindeki en
ufak bir degisiklik bile bu 6zet alma islemi sayesinde hemen fark edilir.
Sonugta olusturulan bloklarin her biri biitiin diiglimlerde kayitlidir.
Diiglimiin biri kayitl bloklardan birindeki bir islemi degistirmek istese
bile diger diiglimlerde islemin dogru sekli kayithh oldugundan sistem
tarafindan bu degisiklik reddedilir ve degisikligi yapan diigim
cezalandirilir.

Is Kanit1 (POW) aginda bu cezalandirma, o manipiilasyonu

yapan Digiim’iin agdan atilmasi seklinde olur. Hisse Kaniti (POS)

protokolii ile ¢alisan aglarda ise Diiglim’iin aga katilmak i¢in sisteme
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yatirip kilitledigi (stake ettigi) kripto paras1 yakilir. Her iki durumda da
agda manipiilasyon yapmaya calisan Diigiim, maddi olarak zarara
girecek sekilde cezalandirilir. Biiyiik Blokzinciri aglarinda bu cezalarin
karsiliklar1 ciddi paralara ulasabildigi i¢in ve yukarida da bahsettigimiz
gibi bir sonuca ulasilamayacak oldugundan dolay1 kimse bdyle bir

girisimde bulunmaz.

Blokzinciri heniiz ¢ok yeni bir teknolojidir. Ancak barindirdigi
potansiyele bakildiginda, kamu veya 6zel sektor tarafinda sunulan
birgok iirlin ve hizmetin bu teknoloji sayesinden ¢ok daha giivenli bir

sekilde saglanabilmesi miimkiindiir.

2.4. Blokzinciri’nin Kullanim Alanlari

Blokzinciri  teknolojisi ~ sliphesiz ~ devrimsel  Gzellikler
sunmaktadir. Ancak bu teknolojinin her ortamda ve her kosulda
kullanilmas1 gerektigi anlamina da gelmemektedir. Blokzinciri’nin en
biiytlik 6zelligi taraflarin birbirine giiven duymasi gerekliligini ortadan
kaldirmasidir. Bu nedenle boyle bir ihtiyacin olmadigi durumlarda bu
teknolojinin kullanilmasinin bir anlami yoktur. Taraflarin hali hazirda
isleyen bir sistemleri varsa ve bu durum, birbirlerine giivene dayali
degilse o zaman bu teknolojinin o sistemde kullanilmasina da gerek
yoktur. Blokzinciri, giiven mekanizmasinin taraflar arasinda ciddi bir

sorun teskil edebilecegi senaryolar i¢in gelistirilmis bir teknolojidir.
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Satoshi Nakamoto Bitcoin manifestosunda bu duruma dikkat
cekmektedir. Insanlar merkez bankalarina giivenir. Paranin degerinin
merkez bankalar tarafindan korunacagina dair bir giivendir bu. Ancak
merkez bankalarmin dogru yonetilememelerinin neticesinden paranin
degeri diiser ve bu da insanlara enflasyon olarak yansir. Sonucta taraflar
arast giivene dayali kurulan mekanizmanin suiistimali neticesinde
taraflardan birinin elindeki varlik degerini kaybeder ve zarara ugrayan
taraf digerine karsi olan giivenini kaybeder. Bir iilkede yasayan biitiin
insanlar1 ilgilendiren boylesi durumlar toplumsal huzursuzluklara ve
hareketlenmelere neden olur. Satoshi, Bitcoin ile paranin arzini
sinirlamis ve degistirilmesini de neredeyse imkaniz hale getirmistir.
Ayrica para transferlerinin  de bir merkeze giivenmeden
yapilabilmesinin de Oniinii agmistir. Boylece hem paranin iiretiminde
hem de transferinde taraflarin birilerine glivenme gereksinimini ortadan
kaldirmis, keyfiligin veya dogru yonetememenin doguracagi olumsuz

sonuglarin da 6niine gegmenin yolunu bulmustur.

Eger veri, birden fazla aktor tarafindan iiretilmiyorsa veya
okunmuyorsa da Blokzinciri'ne ihtiyag yoktur. Mesela tedarik
zincirlerinde Blokzinciri’nin kullanilmasinda taraflar 6nemli faydalar
saglar ve bunun i¢in ¢alismalar yapilmaktadir. Ozellikle uluslararasi
ticarette bir {iriinlin kaynaktan ¢ikip hedefe ulasana kadar birgok tarafin
stirece dahil oldugu bir mekanizma islemektedir. Tagima siirecindeki her
bir asamanin Blokzinciri’ne kaydedilmesi, taraflarin bu kayitlar
goriintlileyebiliyor olmalart ve bu siire¢lerin tamaminin makineler

tarafindan manipiilasyona kapali bir sekilde isletiliyor olmasi hem
51



giiven hem de c¢oklu veri olusturma/yazma/okuma gereksinimini
karsilamaktadir. Eger veri, tek bir kaynak tarafindan iiretiliyor ve
baskasinin da bu veriye erisime ihtiyact1 yoksa Blokzinciri’nin

kullanilmasina gerek yoktur.

Taraflarin  {rettikleri verilerin geriye doniik bir sekilde
degistirilmemesi veya silinmemesi gerekli durumlarda da Blokzinciri
kullanilir. Bir 6nceki 6rnekteki gibi, hedeften kaynaga giden iiriiniin
gectigi her bir siireg sisteme kaydedilir ve bunun taraflardan biri
tarafindan degistirilememesi gerekir. Mesela bir para transferinden
transfer yapildiktan sonra geri alinamamasi veya miktarin sonradan
degistirilememesi gerekir. Blokzinciri bunu saglar. Eger sonradan
degistirilebilecek verilerin oldugu bir senaryo isleyecekse Blokzinciri

bunun i¢in uygun degildir.
Ozetleyecek olursak Blokzinciri;
e  Verinin birden fazla ortak tarafindan iiretildigi,
e  Uretilen verinin degistirilmemesinin gerektigi,

e Veri kayit ortammin tek bir yerde bulunmasinin sakincali

oldugu,

o Uretilen ve kaydedilen veri ile ilgili taraflar arasinda giiven

sorununun yasandigi,

e Kaydedilen verinin biitlin taraflar veya herkes i¢in agik bir

sekilde goriintiilenmesinin gerektigi,
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durumlar i¢in uygundur diyebiliriz. Bu temel prensipler ¢er¢evesinde
bakildiginda Blokzinciri teknolojisinin kullanim alanlar her gegcen giin

yayginlagmaktadir.

Temelde ii¢ ¢esit Blokzinciri tiirii vardir. A¢ik Blokzinciri agi
herkese agik bir sekilde c¢alisir. Bagimsiz ve merkezi otorite
gerektirmeyen, isteyen herkesin aga dahil olabildigi ve ag bilgilerine
erisebildigi sistemlerdir. Yaygin sekilde kullanilan ve bilinen tiirti
budur. Ozel Blokzinciri sistemleri ise sadece izin verilen diigiimlerin
calistig1 ve yine sadece izin verilen kullanicilarin verilere erisebildigi
kapal1 devre ¢alisan yapilardir. Merkezi bir otorite etrafinda planlanir ve
isletilir. Konsorsiyum Blokzinciri’nde ise her iki agin karmasi olacak bir
mimaride insa edilir. Verinin agik olup olmadigi veya mutabakat
mekanizmalarinin nasil diizenlenecegi yine bir otorite tarafinda

belirlendigi sistemlerdir (UNAL & ULUYOL, 2020).

Bu ¢alismada Acik Blokzinciri ag1 iizerinde durulacaktir. Diger
iki kullanim alan1 her ne kadar yenilikler getiriyor olsa da aslinda var
olan i yapma yoOntemlerine eklemlenerek mevcut sistemlerin daha
giivenli hale getirilmesini saglayan teknolojik gelismelerdir ve bizim

calisma alanimiz disinda yer almaktadir.

Acik Blokzinciri mimarisinin en dnemli 6zelligi merkeziyetsiz
bir yapida olmasidir. Bu sekilde birbirini hi¢ tanimayan insanlar bir
araya gelir, giiven mekanizmasini makinelere birakarak is yapabilme
imkanma kavusurlar. Bu giine kadar insanlar arasindaki giiven

mekanizmasini saglama konusunda ya merkezi otoritelere veya ii¢lincii
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sahislara ihtiya¢ duyuluyordu. Bu da insanlar arasinda ciddi sorunlarin
cikmasma neden olabiliyordu. Ancak giliven konusunda kaygisi
kalmayan insanlarin ¢ok daha verimli bir sekilde etkilesime girerek daha
tiretken sonuclar ¢ikarabilecegi dikkate alindiginda bu yeni teknolojinin

Onemi daha da artmaktadir.

2.4.1. Bitcoin ve Diger Kripto Paralar

Onceki boliimlerde de degindigimiz gibi aslinda dijital paralar
tizerinde ¢alismalar ¢ok daha eskilere gitmektedir. Ancak, o zamanki
teknoloji ve tecriibe birikiminin yetersiz olmasi nedeniyle bu tiir
girisimler basarisiz olmustur. Ancak bu girisimlerden elde edilen
tecriibe ile 2008’de Satoshi tarafindan Bitcoin’in gelistirilmesi miimkiin
hale gelmistir. Satoshi’nin Bitcoin ile ¢6ziim buldugu en O6nemli
sorunlardan birisi, sistemde c¢alisan diigiimlerden birinin sistemi
manipiile etmesinin Oniine gececek bir yontem kesfetmis olmasidir.
Ciinkii Bitcoin, A¢ik Blozinciri yapisinda oldugu i¢in isteyen herkes
sisteme dahil olabilir ve bir diigiim c¢alistirabilir. Ancak bu diiglimlerden
birisinin yapilan iglemleri manipiile ederek c¢ifte harcama yapmasi,
olmayan para ile harcama yapmasi, ya da yapilan bazi para
transferlerinin igerigini degistirmesi miimkiin olabilirdi. Ancak Islem

Kanit1 (POW) mutabakat protokolii ile bunun 6niine geg¢ilmistir.

Islem Kanit1 (POW) sisteminde bdyle bir manipiilasyon yapmak
isteyen diigiimiin ¢ok biiyiik harcamalar yaparak sistemdeki diger

diigtimlerden ¢ok daha fazla islem giicline sahip bir bilgisayar sistemi
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kurmas: gerekir (TAS & KIANI, 2018). Bitcoin iireten, islemleri
onaylayan ve blok {ireten diigiimlerin bu islemleri gergeklestirmek i¢in
aralarinda kurduklar1 mutabakatin temel argiimani islem giiciidiir. Islem
giicli yiiksek olanin s6zii daha ¢ok gecer ama sisteme hiilkmedebilmesi
icin mevcut diigiimlerin islem gii¢lerinin toplaminin yarisindan bir fazla
islem giiciine ihtiya¢ duyulur ki, bu da ¢ok ¢ok biiyiik bir bilgisayar
sisteminin kurulmasi gerektigi anlamina gelir. Boyle bir ise kalkismanin
da bir anlam1 yoktur. Kald1 ki bdyle bir girisimde bulunulsa bile bu
hilenin yapildig1 herkes tarafindan goriilecek ve Bitcoin’nin degeri hizli
bir sekilde diisecek, manipiilasyonu yapan yine zarara ugrayacaktir.
Diigiimlerin dagitik olmasi ve aralarinda uzlasma i¢in islem giiglerini

kullanmalar1 sorunlarin ¢ogunun ¢oziilmesine neden olmustur.

Ayrica bdyle bir girisimde bulunulsa ve basarili olunsa bile, o
andan sonra Bitcoin aginda bir c¢atallanma olacaktir. Sistemdeki biitlin
diigiimler, manipiilasyonu yapan diigiimden ayrilarak kendileri ikinci
catal olarak aglarin1 manipiilasyonun yapildig1 anin 6ncesinden devam
ettireceklerdir. Manipiilasyonu yapan digiim veya diigiimler kendi
aglarini igletirken, ayrilan diger diigtimler ise bozulan blogu diglayarak
sistemlerini isletmeye devam edeceklerdir. Bu noktadan sonra da soz
Bitcoin toplulugunda olur. Genis kesim, birbirinden ayrilan aglardan
hangisini tercih ederse o ag gii¢lenerek yoluna devam eder, diger ag ise

zamanla kullanic1 ve deger kaybeder.

Bitcoin tarihinde farkli nedenlerle bazi ¢atallanmalar yaganmistir

ama Bitcoin toplulugu, ag lizerinde yapilmaya calisilan degisikliklere
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veya miidahalelere fazla tevecciih gostermemis, degisiklik yapilmamis

haliyle devam eden catali kullanmay1 tercih etmislerdir.

Benzer girisimler diger Blokzinciri aglarinda da ara sira
goriilmektedir. Agin biiyiikligline ve kullanict sayisina goére bu
girisimler farkli sonuglar dogurmustur. Kisacasi bir Blokzinciri aginin
giicii, o ag1 kullanan kullanicilarin yani ag toplulugunun iradesine gore

sekillenmektedir.

Sekil 2: Bitcoin diigiimlerinin diinya haritasi iizerinde konumlarinin
dagilimi
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Bitcoin’nin ¢alisan diigiimleri ile ilgili istatistikler yaymlayan
bitnodes.io sitesinin verilerine goére Nisan 2024 tarihi itibariyle toplam
64014 diigiim bulunmaktadir.'® Gorselde bu diigiimlerin diinya haritas
tizerindeki konumlarinin bir 6zeti gosterilmektedir. 143 iilkede 6990
sehirde dagitik bir sekilde farkli kisiler tarafindan isletilen bu diigtimler,

Bitcoin aginin giivenligini saglamaktadir.

Ayni zamanda madenci olarak da adlandirilan bu diigiimler, hem
islemlerin onaylanmasini hem de blok kayitlarinin tutulmasi yaninda
Bitcoin iiretimi de yapmaktadirlar. Bu nedenden dolayr madenci
denilmektedir. Bitcoin iiretimi de islem giiciiyle iliskilidir. Bitcoin Is
Kaniti (POW) mutabakat protokoliinde aga gonderilen islemler
biriktirilir. Ortalama her on dakikada bir bu islemler onaylanarak blogun
son zinciri olarak halkaya eklenir. Bu islem esnasinda diigiimlere o anki
zorluk seviyesine gore bir bulmaca verilir. Diiglimler saf islem giicii
gerektiren bu bulmacay1 ¢ozebilmek icin yiiksek miktarda islem giicii
gerektiren hesaplamalar yaparlar. Bu bulmacayi ilk ¢6zen diigiim cevabi
yayinlar, diger diiglimler tarafindan da bu cevap dogrulandiginda blogu
zincire kaydetme hakkini o diiglim alir ve bunun karsiliginda da Bitcoin

kazanir (MENDI & CABUK, 2018).

Bu sekilde ortalama her on dakikada bir Bitcoin iiretilir.
Bitcoin’in ilk zamanlarinda her blokta 50 Bitcoin iiretiliyordu yani
diigiimler (madenciler) her on dakikada bir 50 Bitcoin kazanmak i¢in

rekabete giriyorlardi. Bu miktar ortalama dort senede bir yariya

10 https://bitnodes.io/ erisim tarihi: 18.04.2024
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diigtiriilir. Buna yarilanma (halving) denir. Mayis 2020 deki son
yarilanmada madenci odiilleri yani her on dakikada bir kazilan Bitcoin
miktar1 6,5 Bitcoin’e diistii ve problemi ¢ozme zorlugu iki katina
cikarildi. Boylece diiglimler arasinda rekabetin artirilmasi ve Bitcoin
arzinin zaman yayilmasi planlamistir. Bitcoin’in toplam arz1 21
milyondur. Nisan 2024 itibariyle iiretilen toplam Bitcoin miktar1 19
milyonu ge¢mistir.!! Yarilanmalar neticesinde son Bitcoin’in en erken

yiiz y1l sonra kazilmas1 beklenmektedir (FIRAT & DASDEMIR, 2021).

Zincire eklenen blok biitiin diiglimlerde ayni sekilde zincire
eklenir ve bu sekilde biitiin diiglimler Bitcoin agindaki biitiin islemlerin
kayitlarini tutarlar. Boylece ¢ifte harcamanin da 6niine gegilir. Yani biri
bir para transferi yaptiginda ayni para ile baska bir transfer yapamaz.
Islemler onaylanip bloga eklendiginde artik o kisinin ciizdaninda ne
kadar Bitcoin’in kaldigini biitiin diigiimler bilmektedir. Bu nedenle

clizdan bakiyesini degistiremez.

Diigiimler hem madencilik yaparak yani blok iireterek (kazarak)
hem de yapilan transfer islemlerin komisyon alarak para kazanmaktadir.
Islem Kanit1 (POW) mekanizmasi, diigiimleri diiriist ¢alismaya tesvik
eder. Burada Oyun Teorisi devreye girer ve sistemdeki diigiimler
maksimum rasyonel faydaya erisebilmek i¢in sistemle uyumlu ¢alismak

zorundadir.

Oyun Teorisi ilk olarak John von Neumann ve Oskar

Morgenstern tarafindan ortaya atilmistir ve John Nash tarafindan

1 https://coinmarketcap.com/tr/currencies/bitcoin/ erisim tarihi: 18.04.2024
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gelistirilmistir. Cok tarafli bir oyunda taraflarin her birinin kendi
kazan¢larini maksimuma c¢ikaracak rasyonel kararlar verecekleri
tizerine kutulu olan teori, diigiimler arasindaki mutabakat iligkilerini
tarifte kullanilir. Eger oyunculardan biri i¢in gegerli olan en mantikl
oyun stratejisi diger oyuncular i¢in de en karli oyun stratejisi ise buna
Nash dengesi denir (METIN, 2014). Her bir diigiim i¢in islemlerden
komisyon kazanmak ve ortaya atilan bulmacay1 ¢6ziip Bitcoin iliretmek
(kazmak, kazanmak) en mantikli strateji oldugu icin biitiin diiglimler bu
amag icin calisir. Aksi bir durum yani sistemi manipiile etmek veya
islemleri bozmaya calismak ¢ok yiiksek islem giicii gerektirdigi ve bunu
saglamanm da ¢ok maliyetli oldugu i¢in mantiksizdir. Ustelik burada
basarili olunsa bile elde edilecek kazang, harcanandan fazla
olmayacaktir. Bdylece Nash dengesi, Bitcoin agini giivende

tutmaktadir.

Bitcoin bir yazilimdir ve agik kaynak kodludur. Yani isteyen
herkes bu yazilimi indirerek calistirabilir, Bitcoin aginda bir digim
(Node) olusturarak Bitcoin transferlerine ve iiretimine katkida
bulunabilir. Ancak kazang elde edebilmesi igin bilgisayarinin hesaplama

giicliniin yiiksek olmas1 gerekmektedir.

Bunun yaninda yazilimin acik kaynak kodlu olmasi da bir baska
giiven artiric etkendir. Yani ¢alisan programin ne tiirde islemler yaptigi
herkes tarafindan bilinebilmektedir. Giiniimiizde kullandigimiz
neredeyse biitiin yazilimlar kapali kaynak kodludur yani kullanici,

uygulamanin  gelistiricisine  giivenmek  zorundadir.  Kullanici
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uygulamay1 kullanirken uygulamanin arka planda baska ne isler
yaptigin1 bilemez. Bu durum uygulama gelistiricisinin kullanicinin
aleyhine ¢alisabilecek kod pargaciklarini uygulamaya ekleyebilmesinin
de oniinii agar. Gelistirici bdyle bir art niyet sergilemese bile uygulamay1
gelistirirken yaptig1 bazi kodlama hatalar1 kullanict i¢in bir giivenlik
zafiyeti olusturma potansiyeli barindirmaktadir. Bilgisayar viriisleri gibi
zararli yazilimlarin ¢ogu bu uygulamalardaki kodlama hatalarini

suiistimal ederek yayilmaktadir.

Kontrolii, merkezi yapilardan veya kisilerden alip dagitik bir
yonetisim bi¢imi olusturmay:1 hedefleyen Blokzinciri’nde, kullanilan
uygulamalarin kapali kaynak kodlu olmas1 da beklenemez. Halka A¢ik
Blokzinciri aglarindaki uygulamalar agik kaynak kodludur. Bu sayede
kullanicilar uygulama gelistiriciye giivenmek zorunda kalmazlar. Ayn
zamanda uygulamanin kodlarindaki hatalar da ¢ok daha hizl bir sekilde

tespit edilip diizeltilir.

Kisacasi Bitcoin, ilk halka agik Blokzinciri aginda ¢alisan ilk
kripto para birimidir. Bitcoin, internet lizerinden insanlarin birbirlerine
deger aktarmalarin1 kolaylastirir. Diinyanin herhangi bir yerinde
internete bagli olan biri, kendi para birimini kullanarak Bitcoin alir,
sonra onu alternatif yontemlere nazaran olduk¢a ucuz ve hizli bir sekilde
yine diinyanin bagka bir yerindeki birine gonderir. Sonra Bitcoin’1 alan
kisi de onu kendi para birimi tizerinden bozdurabilir. Boylece bir deger

transferi ger¢eklesmis olur.
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Yerel para birimlerine doniistiiriilmeden de Bitcoin ile aligveris
yapmak miimkiindiir. Zaman igerisinde Bitcoin ile aligverisi miimkiin
kilacak uygulamalar yapilmistir. Ancak Bitcoin’in giinliik alisverislerde
kullanilmast konusunda bazi eksiklileri vardir. Anlik para transferi
yapilmasi gereken bir aligveris icin Bitcoin uygun degildir. Cilinkii
bloklarin olusturulmasi ve onaylanmasi ortalama on dakika almaktadir.
Bu da anlik transferi zorlastirir. Mesela bir market alisverisinde bu
durum oldukca kisitlayicidir. Ayrica her transfer i¢in komisyon
O0denmesi gerekmektedir. Agdaki yogunluga gore bu transfer licreti
degisiklik gostermektedir. Bu nedenlerden dolay1 Bitcoin’in her
aligveriste kullanilmasi pek miimkiin olmamaktadir. Bu eksikliklerin
giderilmesi iizerine ¢aligmalar yapilmaktadir. Hali hazirda Bitcoin, daha
¢ok uzak mesafelere para gonderimi veya bir deger saklama ve yatirim

arac1 olarak kullanilmaktadir.

Klasik bir para transferinde bankadan yapilacak islem i¢in defter
acmasi istenir. Eger bu islem iki banka arasinda yapilacaksa, her iki
banka yapilacak islem i¢in defter acar ve islemleri kendi defterlerine
kaydederler. Bu defterler kapalidir ve bankalarin kontroliindedir.
Yapilacak transferin banka tarafindan onaylanmasi beklenir. Bitcoin’de
ise islemler halka acik bir defter tizerinde kayithidir. Bankalarda hesap
isimleri belli ama transferler gizli iken, Blokzinciri’'nde isimler gizli,
transferler agiktir. Yapilacak olan iglemlerin onaylanmasini ise diinyada
dagitik bir sekilde bulundan Diiglimler (Node) yapar. Burada Diigiimler
kimden kime neyin gittigine bakmaz. Islemler kurallara uygun ise

onaylarlar. Engelleme veya keyfe gore islem karar1 verme durumlari
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yoktur. Dine, dile, irka, bolgeye, statliye bakilmadan islemler
gerceklestirilir. Isteyen herkes bu agda islem yapabilir ve yine isteyen

herkes bu agda calisan bir Diiglim (Node) isletebilir.

Bitcoin kamusaldir ve merkeziyetsizdir. Ister isletilmesi olsun
ister lizerinde gergeklesen islemler olsun, herkesin katilimina agiktir ve
belirli bir kesim tarafindan yonetilip yonlendirilemez. Diinyada farkl
bolgelerde dagitik sekilde bulunan Diiglimler sayesinde de sistemin
engellenmesi  neredeyse imkansizdir. Bitcoin agmma  erigim

zorlagtirilabilir ama engellenemez.

Bitcoin’in merkeziyetsiz ve kimsenin kontroliinden olmamasi,
Bitcoin’in fiyat1 ile kanstirilmamasi gerekir. Degisik zamanlarda
Bitcoin fiyatlar1 diinyadaki siyasi veya ekonomik durumlara gore
degisiklik gostermektedir. Bitcoin fiyat bakimindan manipiilasyonlara
aciktir. Ancak calisma sistemi disaridan miidahalelere kapalidir ve 2009
yilindan beri kesintisiz ¢aligmaya devam etmektedir. Giincel para
birimlerinde bir Bitcoin’in degeri stirekli degisiklik gostermektedir. Bu,
Bitcoin’in bir deger saklama aract olarak da kullanilmasindan
kaynaklanmaktadir. Bu sebeple “Dijital Altin” olarak da

isimlendirilmektedir.

Bitcoin elbette miikemmel degildir. Teknik agidan eksikleri
vardir. Kiiresel bir para birimi olarak bakilacak olursa ihtiyact tam
olarak karsilayamaz. Fiyati ise asir1 dalgali bir seyir izlemektedir. Zaten
Satoshi Nakamoto’da bunu vurgulamistir. Bu bir denemedir. Ancak

Bitcoin ¢ok 6nemli bir sey yapmistir. Kimsenin kimseye glivenmek
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zorunda olmadigi, halka agik, sahibi olmayan, kendiliginden ¢alisan bir
para sisteminin miimkiin olabilecegini gostermistir. Ayni zamanda 2009
yilindan beri bdyle bir sistemin sorunsuz bir sekilde ¢alisabilecegini de

ispat emistir.

2.4.1.1. Alternatif Kripto Paralar

Bitcoin yaziliminin agik kaynak kodlu olmasindan dolay:
birtakim gelistiriciler bu yazilim iizerinde bazi degisiklikler yaparak
veya bu yazilimdan esinlenerek baska kripto para yazilimlan
kodlamislardir. Boylece alternatif kripto paralar yani altkoinler ortaya
ctkmistir. Tlk zamanlarda bu Bitcoin alternatifi kripto paralar ayni
Bitcoin’de oldugu gibi kripto para olusturma, saklama ve transfer
islemlerini farkli yontemler ve teknikler kullanarak yapmaya ¢alistilar.
Mutabakat protokollerini, blok biiyiikliiklerini, blok olusturma zamanini
degistirmek gibi degisiklikler yaparak alternatif c¢oziimler iirettiler.
Bunlardan bir kismi halen ¢aligmakta olup bir kismi da yeteri kadar
kullanici bulamadigindan dolay1r uygulamaya son vermek zorunda

kalmistir.

2009 yilindan itibaren birgok alternatif kripto para birimi ortaya
cikmistir. Merkeziyetsiz bir sekilde para olusturma, saklama ve transfer
etmek i¢in ¢ok degisik teknikler kullanilmistir. Ancak yine de Bitcoin
bu alanda ezici bir {stlinlige sahip durumdadir ve ilk c¢aligmaya
basladig1r giinden itibaren neredeyse sorunsuz bir sekilde caligarak

glicinii ispat etmistir. Halbuki Satoshi, Bitcoin’i duyurdugu
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makalesinde Bitcoin’in bir test uygulamasi oldugunu sdylemistir. Bu
uygulamay1 gelistirmek ve daha iyi hale getirmek i¢in topluluktan
yardim istemistir. Satoshi’nin test asamasinda oldugunu soyledigi
Bitcoin, ilk zamanlar kaynak kodlarinda yapilan bazi diizeltmeler
sonrast hi¢ durmadan ve ciddi bir sorun yasamadan giiniimiize kadar

gelmistir.

Alternatif kripto paralar, ilk etapta Bitcoin’deki eksikleri
gidermek {izere ¢alismislardir. Blok biiyiikliikleri ve siireleri lizerinde
degisiklikler yaparak daha hizli para transferi yapmaktan, farkli
mutabakat protokolleri lizerinde calisan sistemler gelistirmeye kadar
cok farkli denemeler yapilmistir. Sonugta degisik sorunlara degisik
cozlimler iireten binlerce alternatif kripto para projesi ortaya ¢ikmuistir.
Ozellikle de akilli sdzlesmelerin Blokzinciri iizerinde ¢alismasini
miimkiin kilan uygulamalardan sonra isin rengi degismis, mesele sadece

para transferi olmaktan ¢cikmistir.

Bugiine kadar on binden fazla kripto para projesi piyasaya
sunulmustur. Akilli s6zlesmelerin bu saymin coklugunda 6nemli katkisi
vardir. Sonraki boliimlerde genel hatlariyla inceleyecegimiz, kripto
paralarin kullanim alanlart siirekli olarak ¢ogalirken, her gecen giin yeni

projeler piyasaya siiriilmektedir.

Sayinin bu kadar ¢ok olmasi, haliyle de sorunlar1 beraberinde
getirmektedir. Suiistimaller, dolandiriciliklar, siber saldirilar gibi bir¢ok
olumsuzluk yaninda, kripto paralarin degerleri iizerinde yapilan

spekiilasyon ve manipiilasyonlar, bu alana yatirim yapip destekleyen,
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gelir beklentisinde olan kullanici ve yatirimcilart da zor durumda

birakmaktadir.

Kripto paralarin merkeziyetsiz yapisi, bu alana devletlerin veya
diizenleyici kurumlarin da miidahalesini zorlagtirmaktadir. Klasik
finansal piyasalar igin gelistirilmis olan bir¢ok diizenleyici ve
denetleyici mekanizmalar, kripto para evreninde pek bir karsilik
bulamamaktadir. Yine de devletler ve diizenleyici kurumlar, insanlarin

bu alanlarda daha az zarar gérmeleri i¢in ¢aligmalar yapmaktadir.

2.4.1.2. Kripto Para ve Kripto Varhik Kavram

Bitcoin ve diger kripto paralarin zamanla bir degeri olusmustur.
Bu noktada ortaya cikan seyin bir para olup olmadigi iktisat¢ilar
arasinda tartisma konusu olmustur. Paranin bir degisim araci, tasarruf
aract ve ayni zamanda hesap birimi oldugunu vurgulayan bazi
iktisatcilar, paranin bu oOzelliklerinden bazilarinin kripto paralarda
olmadigint vurgulayarak, basta Bitcoin olmak {izere diger alternatif
projeleri para olarak tanimlamazlar. Bir kism1 da kripto para olarak
isimlendirilen bu enstriimanlarin degerlerindeki asir1 oynakliktan dolay1
bunlari sans oyunu veya kumar olarak tanimlamaktadirlar (ATIK,

KOSE, & YILMAZ, 2021).

Kripto paralar, itibari paralarda oldugu gibi arkasinda bir devlet
erki ve destegi olmadig1 icin klasik para kavramina uymamaktadir.

Ancak sosyolojik acidan degerlendirdigimizde “paranin arkasinda bir
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devlet destegi olmali midir?” sorusunu sormamiz gerekir ki, bu noktada
paranin iktisadi bir olgu olmasinin yani sira ayni zamanda sosyolojik bir
olgu olarak da degerlendirilmesi gerektigi gercegiyle karsilasiriz. Bu
konu ile ilgili degerlendirmeler ¢caligsmanin ilerleyen boliimlerinde daha

detayl1 bir sekilde incelenecektir.

Kripto paralarin bu isimle anilmasinin nedeni olusturulmasindan
transferine  kadar her asamasinda kriptografik algoritmalar
kullanilmasindan dolayidir. Satoshi’nin Bitcoin’i gelistirmesindeki
temel giidii, paranin kontroliiniin kurumlardan ve kuruluslardan alip
halka devretmekti. Bu sebeple tiim para siireclerini halka mal edecek bir
sistem gelistirmistir. Sonucta para denilen seyin her ne kadar iktisadi

tanimlar1 olsa da asil olan sey insanlarin ona yiikledikleri anlamdir.

Glinlimiizde kullandigimiz itibari para birimlerinin degerleri
yani alim giicleri, iktisadi veya siyasi bircok degiskenle
belirlenmektedir. Birgok iilke tarafindan benimsenen serbest piyasa
sisteminin dengeleri, lilkelerde kullanilan para birimlerinin birbirlerine
gore degerlemelerini de belirler. Burada devletlerin ve para
politikalarin1 belirlemek {izere yetkilendirilmis kurumlarin politikalart,
para birimlerinin degerlerini etkileyen basat faktorlerdir. Halihazirdaki
para sisteminin yapisi ciddi ulusal ve uluslararas1 hukuki diizenlemelerle
belirlenmistir. Kriptografik paralarda ise belirli bir kontrol mekanizmasi
olmadigindan  dolayi, devletlerde ve para politikalarinin
yonlendirilmesinde yetkili kurumlarda bu konuda bir kafa karisiklig

devam etmektedir.
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Hal boyle iken, Blokzinciri’'nde para transferini belli sartlara
bagli olarak tanimlamaya calisan akilli s6zlesmelerin ortaya ¢ikmasi ve
bu alanda her gecen giin farkli ¢oziimlerin piyasaya sunulmasiyla
birlikte mesele sadece “para” olmaktan ¢ikmistir. Bu noktada yine bazi
otoriteler bu yeni olguya da “kripto varlik” demeyi daha uygun

bulmaktadirlar.

Kripto paralar Blokzinciri aglar {izerinde hem para yani 6deme
aract hem bir deger saklama araci hem de yatirim araci olarak
kullanilmaktadir. Kripto paralarin bir varlik mi, menkul deger mi yoksa
emtia m1 oldugu ile ilgili tartismalar ise halen devam etmektedir. Bu
calismada ise, 6deme araci olarak kullanildigi durumlarda kripto para,
O0deme araci haricinde yatirim amagl kullanildig1r durumlarda ise kripto
varlik kavraminin daha uygun olmasi nedeniyle bu sekilde bir kullanim

tercih edilmistir.

Ister bir Blokzinciri ag1 olsun ister herhangi bir ag iizerinde
calisan bir uygulama olsun, yatirimcilar bir projenin kripto para
ekosistemine katki saglayacak bir teknolojisinin olduguna inanirlarsa,
bu projenin kripto parasini satin alarak yatirim yapmaktadir. Boylece o
kripto para deger kazanmakta ve ayn1 zamanda bir kripto varliga da
doniligmiis olmaktadir. Durum karisik gibi goriinse de yeri geldiginde
para, yeri geldiginde bir menkul deger, yeri geldiginde de emtia gibi
davranan bir olgu ile kars1 karsiya oldugumuzu séylemek daha dogru

olacaktir.
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Biitiin bu geligsmelere ragmen kripto paralarin giinliik hayatta
heniiz ¢ok fazla kullanim alan1 oldugu sdylenemez. Ornegin, giinliik
hayatin kaginilmaz bir parcasi olan market aligverislerinde kripto paralar
kullanilmamaktadir. Kripto paralar, su an i¢in biiyiik oranda Blokzinciri
aglarinda yapilan islemlerde kullanilmaktadir. Kripto paralarin giindelik
hayatta kullanilmasiyla ilgili calismalar ve denemeler elbette olmustur
ama bu konuda tam bir basari saglanamamaistir. Bunun en 6nemli sebebi
ise kripto paralarin degerlerinin ¢ok degisken olmasidir. Kripto paralarin
ayni zamanda bir yatirim araci olarak da kullanilmasi fiyatlarinin da
degisken olmasma yol agmistir. Ciinkii, kisa zamanda fiyat1 ciddi
degisiklere ugrayabilen bir varlikla aligveris yapmak pratikte ¢ok
verimli olma sansma sahip degildir. Yoksa teknolojisi bakimindan
kripto paralarin aligveriglerde kullanilmasina sorun teskil edecek biiyiik

eksiklikleri yoktur.

Bitcoin’e para degeri kazandiran ilk islem Ekim 2009 da Hall
Finly’in Martti Malmi’ye 5050 Bitcoin’i 5 Dolar karsilig1 satmasi
olmustur. Bu satista 1 Bitcoin 0,0009 Amerikan Dolari’na karsilik
gelmistir. Bitcoin’in ilk defa bir aligveriste kullanilmasi da 2010 yilinin
Maysis ayinda gerceklesmistir. ABD ‘de yasayan Laszlo Hanyecz adinda
bir kisi o donem degeri 41 dolar olan iki biiyiik boy pizza siparisi vermis
ve ddemeyi Bitcoin olarak yapmustir. iki pizzaya toplamda 10.00
Bitcoin 6denmistir. Buradan yola ¢ikarak o donem i¢in Bitcoin’in
degerinin 0,0041 Dolar oldugunu séylemek miimkiindiir (Ashmore &

Powell, 2023).
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Ik zamanlar Bitcoin madenciliginin hobi olarak yapilmasi
nedeniyle Bitcoinler ¢ok kolay bir sekilde iiretiliyor ve elden ele
dolastyordu. Bu nedenle de pek bir degeri yoktu. Ilk dénemlerde
ortalama on dakika igerisinde bir blok iiretiliyor ve karsiliginda 50
Bitcoin madencilere dagitiliyordu. Ilk zamanlar islem zorlugu seviyesi
disiikti  ve siradan bilgisayarlarla bile Bitcoin madenciligi
yapilabiliyordu. Arz1 ¢ok fazlaydi ve kullanom alanlar1 oldukca
sinirliydi. Bu nedenle belirli bir fiyatinin olmamasi da dogaldi. Ancak
sunmus oldugu alternatif imkanlar nedeniyle taninmasi kisa siirdii ve

genis kitleler tarafindan kabul gérmeye basladi.

Ik Bitcoin borsasi olan bitcoinmarket.com 2010 Mart ayinda
acildi ve sonrasinda diger borsalar sirasiyla acilmaya devam etti.
Bitcoin’in alinip satilmaya basladig1 bir borsanin olusmasiyla birlikte
degeri de artmaya baglamis ve 2011 yili sona ermeden degeri 1 Dolar’in
tizerine gikmustir. Asagidaki grafikte de goriildiigii gibi Dolar karsisinda
Bitcoin’in degeri ¢ok dalgali bir seyir takip etmistir (EDWARDS,
2025). Ekim 2025°te tarihi zirvesi olan 126.200 Dolar’a ulagmistir.
Boylece Bitcoin, Amerikan Dolar’1 karsisinda muazzam bir deger artisi

gostermistir.
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Sekil 3: Bitcoin’in Amerikan Dolar1 karsisindaki fiyat grafigi

Bitcoin fiyatinin 69bin Dolar seviyesine ulastigi giinde, biitiin
kripto varliklarin piyasada dolagimda olan miktarlarinin toplam degerini
belirleyen Kripto Toplam Piyasa Degeri (Coin Market Cap) verisi,
dolasimda olan kripto varliklarin toplam degerini 3 trilyon Dolar’in

tizerine ¢iktigini gostermistir (OSSINGER, 2021).

Kripto varlik ekosisteminin degerinin bu derece artmasina
ragmen diger para piyasalarinin yaninda market hacminin diisiik
kalmasi, ¢ok sayida kripto projesinin olmasi ve bu alandaki kanuni
diizenlemelerin yetersiz olmasindan dolay:1 fiyat oynakliklar1 fazlaca

goriilmektedir.
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Blokzinciri  teknolojisi,  kripto  varliklara  devletlerin
miidahalesini zorlagtirmaktadir. Bu sebeple olusan kanuni bosluklar da
bazi zamanlar kripto varlik yatirimcilarinin ve kullanicilarinin magdur
olmalarina neden olmaktadir. Siber saldirilar ve dolandiricilik olaylari
kripto varlik piyasasinda sik¢a goriilen durumlardir. Bu tarz
olumsuzluklar da insanlarin bu alana yonelmesini engelleyen durumlar
olarak karsimiza ¢ikmaktadir. Her seye ragmen hem diinyada hem de
tilkemizde bu alana yonelik kanuni diizenlemeler yapilmaya

calisilmaktadir.

Avrupa Birligi Parlamentosu tarafindan 20 Nisan 2023 tarihinde
onaylanan ve 2024 yilinda yiriirlige giren MiCA (Kripto Varlik
Piyasalariin Diizenlenmesi) kanununda, Blokzinciri iizerinde iiretilen
degerler “kripto varlik” olarak tanimlanmaktadir. Bu diizenleme ile
Avrupa Birligi kripto varliklari {i¢ ana guruba ayirmis ve kripto varlik

hizmet saglayicilar ile ilgili diizenlemeler yapmustir.

Ayrica ABD Menkul Kiymetler ve Borsa Komisyonu (SEC)
Ocak 2024 tarthinde spot Bitcoin Borsa Yatirnm Fonu (ETF)
basvurularini onaylama agiklamasinda da yine “kripto varlik” kavramini
kullanmis ama bu konuda tam bir tanimlama bu tarih itibariyle halen
yapilamamugstir. Kripto varliklarin menkul kiymet mi, emtia m1 yoksa

bagka bir finansal olgu mu oldugu heniiz netlesmemistir.

Ulkemizde de "Odemelerde Kripto Varliklarin

Kullanilmamasina Dair Yonetmelik" baslikli bir diizenleme, 16 Nisan
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2021 tarihinde 31456 Sayili Resmi Gazete’de yayimlanmistir.

Yonetmelikte kripto varlik su sekilde tanimlanmaktadir;

Dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak
sanal olarak olusturulup dijital aglar iizerinden dagitimi yapilan,
ancak itibari para, kaydi para, elektronik para, 6deme araci, menkul
kiymet veya diger sermaye piyasasi araci olarak nitelendirilmeyen
gayri maddi varliklari ifade eder.!?

Bu yonetmelik uyarinca kripto varliklarin dogrudan veya dolayli

olarak 6deme araci gibi kullanilmasi yasaklanmastir.

Kripto varliklar iizerinde tartismalar ve diizenlemelerle ilgili
calismalar devam ederken 2021 yilinda El Salvador, Bitcoin’i resmi
para birimi olarak taniyarak, bir ilke imza atmistir. Boylece Bitcoin ilk

defa bir tilkede resmi para birimi statiisii kazanmistir.

2.4.1.3. Koin (Coin) ve Token (Jeton) Kavramlan

Bir Blokzinciri agindan, kullanilmak iizere olusturulan kripto
paraya Koin denir. Bir kripto paranin Koin olarak adlandirilabilmesi i¢in
kendine ait bir Blokzinciri aginin olmasi gerekir. Bir de var olan bir

Blokzincir ag1 iizerinde insa edilen yan uygulamalarda kullanilmak

12 Odemelerde Kripto Varliklarin Kullanilmamasina Dair Y&netmelik -
https://www.resmigazete.gov.tr/eskiler/2021/04/20210416-4.htm erigim tarihi:
11.01.2024
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lizere iiretilen kripto paralar vard: ki bunlara da Token denir.'* Koin’in
kendine ait bir Blokzinciri ag1 varken Token, bu Blokzinciri lizerinde

calisan uygulamanin para birimini tanimlar.

Yekpare bir Blokzinciri ag1 kurmak, toplulugunu olusturmak ve
diigiimleri ¢ogaltip giivenligi/glivenilirligi saglamak zor bir istir.
Yeniden bir a§ kurmak yerine var olan bir agin alt yapisim1 kullanarak
uygulama gelistirmek daha pratik ve verimli olabilir. Boylece koskoca
bir ag1 kurmak ve isletmek gibi sorunlarla ugragilmamis olur. Bu sebeple
Blokzinciri ekosistemi, kendi agina sahip olanlar veya bir agin altinda

calisanlar olarak ikiye ayrilmistir.

Bitcoin’in kendi Blokzinciri ag1 vardir ama bu ag lizerinde baska
bir uygulamanin ¢aligmasini desteklemez. Bunun yaninda Ethereum da
bir Blokzinciri agidir ama bu agda baska uygulamalarin tasarlanip
caligmasina izin verir. Ethereum aginin Koin’i yani para birimi
Ether’dir. Bu agda calisan uygulamalar, agda yaptiklar tiim islemler
icin Ethereum diiglimlerine yani madencilere, Ether cinsinden komisyon
O0demesi yapmaktadir. Bunun yaninda da kendi caligma alanlarinda

kendi Tokenlarin1 kullanarak islemlerini gergeklestirektedirler.

Ornek verecek olursak, Uniswap, Ethereum aginda caligan
merkeziyetsiz bir kripto varlik takas borsasidir. Burada kullanicilar
Ethereum aginda g¢alisan uygulamalarin Tokenlarmi takas edebilirler.

Bu takas islemi icin cilizdanlarinda takas etmek istedikleri varliklari

13 https://www.btcturk.com/bilgi-platformu/kriptopara-cryptocurrency-jeton-token-
ve-koin-coin-nedir-aralarindaki-farklar-nelerdir/ erigim tarihi: 16.02.2023
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bulundururlar. Anlasilan fiyat iizerinden takas gerceklesir ve islem

komisyonu da Ether cinsinden 6denir.

Avalaunch, Polkadot, Solana gibi daha bir¢ok Blokzinciri agi
varken, bu aglarin altinda calisan binlerce alt uygulama ve bu

uygulamalarin Tokenlar1 vardir.

2.4.2. Akilh Sozlesmeler (Smart Contracts)

Simdiye kadar ele aldigimiz konu ve agiklamalar, Satoshi’nin
finansal sistemdeki yozlagsmaya tepki olarak ortaya koydugu Bitcoin’in,
deneme asamasinda olan bir prototip olsa bile diinya ¢apinda biiytik ilgi
gordiigiinii ortaya koymustur. Satoshi’nin ¢6zdiigli sorunlar sayesinde
Blokzinciri sistemi, bu konu iizerine ilgi duyan kisileri cezbetmistir.
2013 yilinda heniiz 19 yasinda olan Vitalik Butarin isimli gen¢ bir
bilgisayar programcisi, Ethereum adini verdigi Blokzinciri projesini
duyurmustur. O zamana kadar Bitcoin kopyasi bir¢ok kripto para ortaya
¢ikmistt ancak Buterin, Blokzinciri ag1 iizerinde akilli sézlesmeler
yazarak, bunlarin dagitik bir sekilde calistirilabilecegi fikrini ortaya
atmustir. Ethereum 2014 yilinda kitle fonlamasi yoluyla fon toplamis ve
2015 Temmuz ayinda is Kanit:i (POW) mutabakat protokoliiyle ¢alisan

kendi Blokzinciri agini1 isletmeye baglamistir.

Kagit  iizerindeki  sozlesmelerin  bilgisayar  kodlarina
dontiistiirlilerek saklanmasi ve isletilmesini 6ngoren akilli sdzlesme

(smart contrats) kavramu ilk olarak 1994 yilinda Nick Szabo tarafindan
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ortaya atilmistir. Bu sayede kagit iizerinde kayith sozlesmelerin islemesi
sirasinda insanlardan kaynaklanan hatalarin ortada kaldirilmasi
hedeflenmekteydi. Ancak akilli sozlesmelerin  kayithh  oldugu
bilgisayarlar da merkezi bir sisteme bagli olduklar1 i¢in, programlara
miidahale edilmesi miimkiin olacagindan ¢ok bir fark yaratmayacakti

(DURSUN, 2020).

Blokzinciri bu noktada sundugu dagitik igslem platformu hizmeti
sayesinde, merkezi sunucularda c¢alisan programlara miidahale dilmesi
gibi durumlarin Oniine gecebilmektedir. Bitcoin de aslinda bir akilli
sozlesmedir ama islevleri kisith ve ek islevlerin tanimlanmasi
imkansizdir. Basta nasil tasarlandiysa o sekilde calismaktadir. Akill
sozlesmeleri destekleyen Blokzinciri aglarinda ise ag sadece bir kayit
mekanizmasi olarak ¢alismaz. Ayni1 zamanda bir nevi dagitik bilgisayar
gibi calisir. Yani kodlanip agda calistirilan bir akilli kontrat, tek bir
bilgisayarda degil, dagitik bir sekilde bir¢ok diigiim (madenci, node)
tizerine calisir. Bu ylizden nasil kodlanmigsa o sekilde calisir ve
sonradan miidahale edilemez, durdurulamaz. Kodlama asamasinda ne
sekilde tasarlandiysa o sekilde islemeye devam eder. Eger koduna
sonradan miidahaleye imkan veren bir tanimlama eklenmemigse, o
uygulamanin tasarlandigi seyi yapmasi ancak biitiin Blokzinciri agi

kapatilarak engellenebilir.

Akilli kontrat ¢alistirma 06zelligi bulunan Blokzinciri aglari,
Bitcoin gibi aglara nazaran ¢ok daha karmasik ve katmanlidir. Bu

sebeple hatalar ve sorunlar daha coktur denilebilir. Ethereum ag1
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2015’ten bu yana gelistirilmeye devam edilmektedir. Ethereum Vakfi
koordinasyonunda yapilan bu gelistirme ve giincellestirme islemleri,
Ethereum toplulugu tarafindan desteklenirse aga uygulanabilir. Bu
noktada biitiin diiglimlerin yani madencilerin, yapilan degisiklikleri
desteklemeleri ve ¢alistirdiklar1 digiimlerde bu giincellemeleri

yapmalar1 gerekir.

Ethereum agindaki en radikal giincelleme 2022 Eyliil ayinda
gerceklesmistir. Merge adi verilen bu giincelleme sayesinde Ethereum
ag1, Is Ispati (POW) mutabakat protokoliinden Hisse Kaniti (POS)
mutabakat protokoliine gecis yapti. Yani madenci olarak tanimlanan
Ethereum digiimii calistiranlar, islem giicii saglamak igin pahali
donanimlar kullanmak yerine, belirli bir miktar Ether kripto parasini
sisteme yatirarak (stake ederek) madencilik yapmaya devam
edebilmektedir. Boylece Donanim maliyetlerinden ve elektrik
faturalarindan da tasarruf edilmis olacaktir. Bu giincellemeyi agin ¢ok
bliytiik bir kismi1 destekledigi i¢in Ethereum ag1 artik bu sistem tlizerinde
calisacaktir. Sistemin bu sekilde calisabilmesinin nedeni ise ¢ogunluk

tarafindan desteklenmesidir.

Akilli  sozlesmeler, Blokzinciri ag1 tlizerinde c¢alisan
programlardir. Taraflar arasinda kararlastirilan sartlar, programcilar
tarafindan kodlanarak Blokzinciri agma eklenmektedir. Akill
sozlesmelerin de kripto para cilizdanlar1 vardir. Bu cilizdana aktarilan
kripto para, s6zlesmenin isleyisine gore bir hesaba aktarilabilir. Akillt

sozlesmeler sayesinde taraflar arsinda yapilan anlagmalarin, taraflarin
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birbirine veya lgilincli bir tarafa gliven duymak zorunda kalmadan

isletilmelerini saglamaktadir (TEVETOGLU, 2021).

Mesela bir yardim organizasyonu i¢in olusturulan bir akilli
sOzlesme uygulamasi tasarladigimizi varsayalim. Yardimlar akilli
sOzlesmenin ciizdan adresine gonderilecektir. Sozlesmenin koduna
yardimlarin belirli bir tarihe kadar kabul edilecegi, bu tarihte belirlenen
bir miktarin {izerinde yardim toplanmigsa, toplanan tiim paranin yine
onceden belirlenmis olan ihtiya¢ sahiplerinin hesaplarina transfer
edilecegi eger belirlenen miktar toplanmazsa da yardim hesabina para
gonderen hesaplara, gonderdikleri miktarin geri transfer edilecegi
kodlanmis olsun. Akilli sézlesmeler acik kaynak kodlu oldugu icin
herhangi bir gizli islem yapilmasi miimkiin olmayacaktir. S6zlesme
Blokzinciri agina aktarilip calistirildiginda, miidahaleye kapali bir
sekilde  kodlanmigsa  calismasi,  belirlenen  tarihe  kadar
engellenemeyecek veya yonlendirilemeyecektir. Bdylece yapilacak olan
yardim faaliyeti kimseye giiven duymaya gerek kalmadan, makineler
tizerinden kendiliginden c¢alisacak ve tamamen seffaf bir sekilde, dis

miidahaleye kapal1 bir bigimde isleyecektir.

Ozetle akilli s6zlesmeler sayesinde, kripto varliklarm bir hesapta
tutulmas1 veya transfer edilmesi sonradan miidahale edilemeyecek ve
seffaf olarak tasarlanan is yapma bigimleri iiretilebilmesinin 6niinii
acmaktadir. Akilli sdzlesmeler sayesinde kripto paralar, oldukg¢a genis
bir uygulama alan1  kazanmaktadir. Akilli  sdzlesmelere,

programlanabilen para demek de dogru bir tanimlama olacaktir. Sadece
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bir hesaptan bir hesaba transfer edilen para olgusu, transfer sartlarini
belirli kosullara baglayan ve insan miidahalesine kapali otonom

uygulamalarla zenginlestirilmektedir.

Burada mevzuyu sadece para transferine baglamak da biraz
siirlayict bir bakis acisina neden olabilir. Akilli s6zlesme teknolojisi,
merkeziyetsiz uygulamalarin da {iretilebilmesinin Oniinii agmasi
acisindan oOnemlidir. Akilli sézlesmeler keyfi uygulamalarin Oniine
geeme konusunda etkili bir ¢oziimdiir. Bu agidan, akilli sdzlesmelerin
merkeziyetsiz, otonom ve sonradan miidahaleye kapali yapisi, bu
calismanin son boliimiinde ele alacagimiz toplumsal s6zlesme teorisine

de yeni bir yorum getirmemizi miimkiin kilacaktir.

2.4.3. Merkeziyetsiz Uygulamalar (DAPPS)

Bilgisayar programlari, programlama dilleri ile kodlanarak
uretilmektedir. Programlama, yapilmak istenen isin niteligine baglh
olarak oldukca karmasik siire¢ler ve kodlamalar i¢erebilir. Bunun i¢in
de ticari isletmeler kurulur ve ¢alisanlar istihdam edilerek finansal
kaynaklar temin edilir. Bilgisayar programi sektorii, zamanla

bilgisayarlarin da gelismesiyle birlikte ciddi bir is alan1 haline gelmistir.

Firmalar {irettikleri programlardan gelir elde etmek igin,
yasalarla belirlenen lisanslama ilkeleri ¢ergevesinde, {iriinlerini
lisanslayarak pazarlamakta ve buradan gelir elde etmektedirler. Bu

noktada firmalarin iirettikleri programlarin kodlarini ticari bir sir olarak
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saklamalari, rakiplerinden korumalar1 dogaldir. Bu sebeple {iretilen
programlar, satis asamasina geldiginde programlama dilleri editorleri
tarafindan derlenerek calisan bir uygulamaya doniistiiriilmektedir. Son
miisteriye satilan uygulama budur. Yani miisteri, programin derlenmis
ve paketlenmis ¢alisan halini kullanir. Ticari kaygilardan dolay1 son

kullanici kullandig1 programin kaynak kodlarini géremez.

Bu durum ticari firmalarin haklarini koruyan bir yontem olsa da
son tahlilde kullanicinin para verip aldig: {iriiniin ig¢erigine tam olarak
hakimiyet kurmasini engellemektedir. Kullanici, kullandig1 programin
kodlarinda ne oldugunu bilemez, sadece programin ¢alistiginda ortaya
cikarttigi sonucu gorebilir. Eger programci tarafindan programin
kodlarma art niyetli bazi1 eklemeler yapilmigsa, kullanicinin bunu
bilmesi neredeyse imkansizdir yani programciya (firmaya) tam olarak

giivenmesi gerekir.

Kaynak kodlarin kullanicilar tarafindan goriilememesi durumu
giivenlik, seffaflik, birlikte calisabilirlik, esneklik ve yerellesme gibi
sorunlar1 da beraberinde getirmistir (CASSON & RYAN, 2006).
Kullaniciy1 edilgen bir durumda tanimlayan bu yaklasima karsilik 1980-
1990’1 yillarda Ozgiir Yazilim ve Acik Kaynak Kodlu Yazilim
kavramlart gelistirildi. A¢ik Kaynak Kod Lisansi kapsaminda yazilimin
telif hakki sahibi, yazilimin kaynak kodlarin1 da programla birlikte
sunmaktadir. Boylece isteyen kisi programin kodlar1 tizerinde izleme ve

degistirme hakkina sahip olmaktadir (LAURENT, 2004).
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Blokzinciri teknolojisinin temel kavramlarindan birinin giiven
olmasindan dolayi, bu ekosistemde faaliyet gdsteren neredeyse biitiin
uygulamalar Ac¢ik Kaynak Kod ilkesini temel almaktadir. Amag
kimseye gilivenmek zorunda olmamak oldugu i¢in, gelistiriciler
projelerinin kaynak kodlarin1 da halka agarlar. Boylece kullanici
kullandigr uygulamanin tam olarak ne yaptifindan haberdardir.
Blokzinciri projelerinde gelistiriciler klasik yontemle yani program
satarak degil, projelerinin kalitesinin yarattig1 katma deger iizerinden
kazang elde ederler. Var olan bir soruna dogru ¢oziimler iireten iyi
tasarlanmis bir proje, insanlar tarafindan kabul goriir, kendi toplulugunu
olusturur ve bu topluluk zamanla biiyilir. Diizglin ¢alistigi zamanla
tescillenirse hem gelistirici hem kullanict hem de yatirimcr toplar.

Boylece projenin Koin’i veya Token’1 degerlenmis olur.

Proje gelistiricileri, heniliz tasarim asamasindayken biitiin
stirecin nasil isleyecegini ve asama asama neler yapilacagim1 White
Paper denilen bir yol haritasinda detaylica anlatirlar. Bitcoin ile
baslayan bu uygulama, kripto para sektoriinde bir nevi temayiil haline
gelmistir. Boylece gelistiriciler, projelerinin ne amaca hizmet edecegini,
ne gibi hedeflerinin oldugunu, siire¢ icerisinde nelerin ne zaman
yapilmasinin planlandigr gibi detayli bilgileri diger kullanicilarla
paylagsmaktadir. Bu 6n bilgilendirme taslagini okuyan insanlar da uygun
bulduklar1 projelere yatirim yaparak destek olmakta ve siireg igerisinde

o projenin basarili olup yatirimlarinin degerlenmesini beklemektedirler.
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White Paper denilen bu taslak icerisinde o projede {iretilecek
toplam kripto para miktar1 da belirtilmektedir. Hatta belki de en 6nemli
kisimlarindan birisi budur. Bu kisimda zamanla {iretilecek olan kripto
paranin ne amagclarla kullanilacagi da ayrica belirtilmektedir. Toplamda
tiretilecek kripto para miktarmin bir kismint da ¢alismalarini finanse
etmek ic¢in kendi hesaplarina ayirarak bunu da projenin kaynak koduna
eklemektedirler. Klasik yazilim satma yonteminden farkli sekilde
isleyen bu mekanizmada, proje c¢alismaya baslayip degerlendikge,
gelistiricilerin kendileri igin ayirdiklar1 kripto paranin da degeri
artmakta ve gelistiriciler buradan gelir elde etmektedirler. Bu durum, bir
sirketin kendi ¢alisanlarina sirketin hisse senetleriyle 6deme yapmast
gibi diisliniilebilir.

Programlarin kaynak kodlarmin halka ac¢ilmasmin bir baska
faydas1 da, diger programcilarin o kodlar1 gelistirerek farkli
uygulamalar1 kisa zamanda {iretebilmelerinin yolunu agmasidir. Bu
sebepledir ki Bitcoin’in yayinlanmasindan hemen sonra, Bitcoin kodlari
tizerinde ¢alisan yazilimcilar bir¢ok benzeri proje ortaya koymuslardir.
Blokzinciri ekosisteminin bu denli hizli biiylimesinin en biiyilik

etkenlerinden birisi de projelerin kaynak kodlarinin agik olmasidir.

Sadece bir deger transfer araci olarak ¢alisan Blokzinciri aglari,
akilli sozlesmelerin gelistirilmesiyle birlikte ¢ok degisik islevler
kazanmislardir. Akilli so6zlesmelerle birlikte varlik transferleri sartlara

baglanabilir hale gelmistir. Bu sartlar1 kontrol eden sey ise dagitik
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bilgisayarlar iizerinde ¢alisan Merkeziyetsiz Dagitik Uygulamalar

(DAPPS)’ dr.

Klasik bir yazilim, bir bilgisayar iizerinde ¢alisir. Bu yerel bir
bilgisayar olabilecegi gibi bir sunucu bilgisayar sistemi de olabilir. Her
haliikarda merkezi bir sistemde calisir. Merkeziyetsiz uygulamalar ise
tizerinde ¢alistiklart Blokzinciri aginin diigiimlerinde calisirlar. Bir
diger ifadeyle, belirli bir bilgisayarda degil, bir¢ok bilgisayar iizerinde
calisirlar. Bu sayede programin calistiktan sonra durdurulmasi so6z

konusu degildir.

Merkeziyetsiz uygulamalarin bu mimarisi, kullanicilarin akilli
sOzlesmelere glivenmesini saglar. Ciinkii, sozlesme islemeye
basladiginda eger uygulamaya bu yonde kodlar eklenmemisse, insan
miidahalesine kapalidir. Uygulamayr durdurmak i¢in Blokzinciri
agindaki cok sayidaki bilgisayar1 durdurmak gerekmektedir. Sayet
kaynak kodlarinda bir hata yapilmamigssa dagitik yapisindan dolayi siber

saldirilara kars1 da oldukca giivenlidir.

Merkeziyetsiz uygulamalarin dagitik yapisi, bu uygulamalari
siber saldirilara karst korudugu gibi sansiire karsi da korur. Degisik
cografyalarda ¢ok sayida bilgisayar iizerinde dagitik bir sekilde ¢alistig1
icin merkezi otoriteler tarafindan engellenmesi de neredeyse

imkansizdir.

Merkeziyetsiz uygulamalar, akilli sozlesmelerin kullanim
alanlarmin ¢esitlenmesine de katki saglar. Front-End denilen

uygulamanin kullanict ile etkilesime girdigi kismi, herhangi bir
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programlama dili ile kodlanirken, Back-End denilen uygulamanin arka
planinda ¢alisan kismi, bir Blokzinciri ag1 yazilimi ile kodlanmaktadir.
Bu sayede kullanici, normal sekilde tasarlanmis bir program
kullantyormus hissi ile c¢alisirken, aslinda arka planda Blokzinciri
altyapisi {lizerinde, akilli sozlesmeler dagitik bir sekilde islem
yapmaktadir. Front-End uygulamalarinin sagladig1 kolaylik sayesinde
kullanicilar, araciya ihtiya¢c duymadan dogrudan birbirleriyle baglantiya

gecebilmektedir.

Ayrica Merkeziyetsiz uygulamalar, her ne kadar bir programci
ekip tarafindan yazilsa da calismaya basladiktan sonraki siirecler o
uygulamanin toplulugu tarafindan yonetilmektedir. Yazilimer ekip,
merkeziyetsiz uygulamay1 kodlarken grup ilkelerini de g6z Oniinde
bulundururlar. Ciinkii uygulama ¢alismaya basladiginda eger kodlarinda
bir giincelleme yapilacaksa, bu degisiklik o projeye yatirim yapan
toplulugun degisikligi oylayip onaylamasiyla miimkiin olmaktadir.
Merkeziyetsiz uygulamalarda kodlarin agik olmasi kadar, toplulugun ne
kadar s6z sahibi oldugu da bir o kadar onemlidir. Ciinkii, toplulugu

onceleyen projeler daha fazla ragbet gérmektedir.

Merkeziyetsiz kavraminin gectigi hemen her yerde, “topluluk”
kavrami da karsimiza cikmaktadir. Her ne kadar proje bir grup
tarafindan gelistirilse de, o projenin degerlenmesi i¢in bir topluluga
ithtiyaci1 vardir. Bu topluluk o projeye inanip, proje iriinii olan
uygulamay1 kullananlardan ve projeye yatirim yaparak gelir elde etmeyi

amaglayanlardan olusmaktadir. Bir Blokzinciri projesini ayakta tutanlar,
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gelistiriciler ve onu kullanan topluluktur. Gelistiriciler ve topluluk
arasindaki etkilesim, karsilikli fayda c¢ergevesinde ilerlemektedir.
Katilimc1 sayist arttikca topluluk genislemekte ve dolayisiyla proje
degerlenmektedir. Boylece hem gelistirici hem yatirimer olanlar bu

gelismeden kazang saglamaktadir.

Blokzinciri projeleri kendi topluluklarini olusturmak i¢in degisik
stratejiler gelistirebilirler. Bu sayede uygulamanin kullanicilar1 ve
yatirimcilart edilgen taraf olmaktan ¢ikip, projenin gelisim yoniinii de
etkileyebilen konumuna gelmektedirler. Bu durum, merkeziyetsizligin
getirdigi bir sonugtur. Merkeziyetsizlik, toplulugun fikrinin degerli
olmasini, toplulugun goriisiiniin de alinmasini beraberinde getirmekte,

kullaniciy1 edilgen durumdan etken duruma tagimaktadir.

Merkeziyetsiz uygulamalar, Blokzinciri aglarinin kabiliyetlerini
ve kullanim alanlarin1 genisletmektedir. Bunun, merkeziyetsiz
oyunlardan sosyal medya uygulamalarina, merkeziyetsiz finansa kadar
bir¢cok alanda halihazirda calisan 6rnekleri vardir ve gelistirilmeye de
devam edilmektedir. Heniiz ¢ok yeni bir alan olmasi sebebiyle, zamanla
farkli uygulamalarin merkeziyetsiz alternatiflerini goérmemiz de
miimkiin olacaktir. Bu alanda c¢alisan gelistiricilerin ortak amaci,
merkezi bilgisayarlarda ¢alisan uygulama ve hizmetlerin, merkeziyetsiz

alternatiflerini Uretmektir.

Merkeziyetsiz uygulamalarin sagladigi avantajlar yaninda
dezavantajlar1 da vardir. Heniiz yeni bir teknoloji {izerine kurulu

olduklarindan dolay1 zamana ihtiyaglar1 vardir. Kaynak kodlarin agik
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olmasi, kodlamada yapilan hatalarin da art niyetli kisiler tarafindan
goriilmesine neden olur. Bu da gerekli kontroller yapilmadan hizmete
sunulan uygulamalarin, siber saldirilara ugramalarina neden
olabilmektedir. Ayrica iizerinde calistiklart Blokzinciri aglarinin da
olumsuzluklarindan etkilenmektedirler. Topluluk yoOnetimlerinde

yasanan anlagmazliklar da bazen sorunlara neden olmaktadir.

Merkeziyetsiz  uygulamalarin,  geleneksel is  yapma,
organizasyon kurma ve Orgitlenme bicimlerimizi degistirme
potansiyeline sahip olduklart sOylenebilir. Son yillarda gelisen
bilgisayar teknolojileri sektorii bile, geleneksel is yapma bi¢imlerimizle
organize edilmektedirler. Diger bir ifadeyle, Merkeziyetsiz
uygulamalar, merkezi belirli bir grup tarafindan yonetilen, yonlendirilen
ve isletilen kurum/kurulus ve organizasyon bicimlerine alternatif bir
organize bigimidir. Basta Blokzinciri’nin kendisi olmak {izere, bu
teknoloji ile gelistirilen merkeziyetsiz uygulamalar, klasik yOnetisim
bicimini degistirme potansiyeline sahiptir. Blokzinciri teknolojilerinin
sagladig1 imkanlar sayesinde, yeterli yetkinlige sahip herkes, kendi
organizasyonunu kurup isletebilir ve mekandan bagimsiz bir sekilde
kurdugu bu organizasyona topluluk olusturabilir. Ayrica, kitle
fonlamasi1 yontemleri sayesinde de projesine diinyanin dort bir yanindan

kolayca kaynak bulabilir.

Devam eden boliimlerde de ele alacagimiz gibi burada sadece
ticari degil, herhangi bir toplumsal organizasyondan bahsedilmektedir.

Onemli olan, kurulacak organizasyonun y&netisim bigiminin,
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katilimcilarin  da dahil olacagi etkilesimli bir model olmasidir.
Merkeziyetsiz uygulamalarin, sivil toplum kuruluslar, siyasi partiler,
finansal {iriinler veya ticari girisimler gibi ¢ok fazla alanda
kullanilabilme potansiyeli vardir. Ilerleyen donemlerde, is yapma,
organizasyon kurma ve toplumsal oOrgiitlenme bigimlerinin,
merkeziyetsiz uygulamalar sayesinde farkli bir boyuta tasmabilme

potansiyeli oldukca yliksektir.

2.4.4. Merkeziyetsiz Finans (DEFI)

Her ne kadar Bitcoin ile birlikte alternatif merkeziyetsiz bir para
sisteminin miimkiin oldugu kanitlanmis olsa da Bitcoin sadece para
tiretimi, saklanmasi ve transferini miimkiin kilacak bir teknolojidir.
Aslinda bu bile basli basina bir finansal sistemdir ancak giliniimiiz
finansal sistemi her ne kadar para iizerine kurulu olsa da buna ek olarak

parayla ilgili daha bir¢ok ara¢ ve hizmet icermektedir.

Merkez bankalar1 ve ticari bankalar, sigorta ve aract kurumlar,
borsalar, finansal kiralama sirketleri, varlik yonetim sirketleri, yatirim
ortakliklari, yatirnm fonlar1 ve risk sermayesi sirketleri, ilk etapta
sayabilecegimiz finansal hizmet veren bazi yapilardir. Ozellikle son bir
ylizyilda, sadece bankalardan bu derece genis ve karmasik bir is alani
haline gelen finansal hizmetler, merkezi yapilarin kontroliinde isleyen
bir yapiya sahiptirler Merkezi kurum ve kuruluslarin, bazen daha fazla
kar amagli, bazen de siyasal kaygilarla yaptiklar: hatalar bu sektoriin

hizmet verdigi biitlin is alanlarinda ekonomik sorunlara yol agmaktadir.
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ABD’de konut kredilerinin fazla sigmesi nedeniyle baslayan ve diinyaya
yayilan 2008 Diinya Ekonomik Krizi bunun en bariz 6rneklerden biridir.
Merkez bankasinin piyasadaki likiditeyi bollastiran para politikasi ve
konut kredisi veren finansal kuruluslarin daha fazla kar beklentisiyle
0zensiz davranmalar1 gibi bircok etken bir araya gelerek, diinyay1
etkileyecek ve etkisini halen hissetmeye devam ettigimiz bir ekonomik

krize neden olmustur (AKBULUT, 2010).

Taraflar arasindaki finansal sozlesmelerin yapilmasi ve
isletilmesinde geleneksel finansal yapilar yiizyillardir aracilik faaliyeti
yiiriitmektedir. Bu finansal kurumlarin giiclenmesi ve merkezilesmesi,
gelisen dijital sistemlerin de etkisiyle artik sorgulanmaya baslamistir.
Ozellikle de Blokzinciri teknolojisinin gelismesi ve bilhassa akill
sO0zlesmelerin kabiliyetlerini artmasi, bu geleneksel finans sistemlerine
alternatif bir merkeziyetsiz finansin miimkiin olabilirligi {izerine

tartismalar1 baglatmistir (PARLAR, 2022).

DEFI, finansal islemlerin merkeziyetsiz Blokzinciri aglar
lizerinden yapilabilmesini saglayan, belirli bir otoritenin giivencesi
altinda sunulmayan iirlin ve hizmetleri tanimlamaktadir (MERAKLI,
2021). Burada merkeziyetsiz uygulamalar ve akilli sdzlesmeler ana
uygulayict unsurlardir. Bir araciya ihtiya¢ duyulmaz ve islemler esten
ese dogrudan yapilabilmektedir. Heniiz ¢ok daha yeni olan bu alanda her
gecen giin yeni Uriinler ve hizmetler ortaya ¢ikmaktadir. Geleneksel
finansal kurumlara tam bir rakip olmas1 heniiz miimkiin olmasa da hizla

biiyliyen bir ekosisteme sahiptir. Bu hizli biliylimenin en biiylik
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tetikleyicisi ise uygulamalarin agik kaynak kodlu olarak
gelistirilmesidir. Ayrica internetin fiziki sinirlar1 ortadan kaldirma
giiciiyle birlikte insanlarin mesafelerden bagimsiz sekilde bir araya
gelerek is yapabilme kabiliyetlerini gelistirmeleri, merkeziyetsiz finans

tirtinlerinin hizla ¢ogalmasina katki saglamaktadir.

Bununla birlikte DEFI’nin geleneksel finansal sisteme alternatif
olmas1 da gerekli degildir. Ozellikle internetin hizlanmas1 ve
yayginlagsmasiyla birlikte, bir internet ekonomisinden s6z edilebilir.
Internet ekosistemindeki ekonomik faaliyetlerin finansmaninda,
geleneksel finansal kuruluslar yetersiz kalmaktadir. Geleneksel finansin
yetersiz kaldig1 bu alanlarda da DEFI, alternatif bir finansal unsur olarak

kendini konumlandirabilme potansiyeline sahiptir.

DEFI {iriinlerinin sundugu hizmetlerin baz1 énemli avantajlari

vardir;

Erisilebilirlik: DEFI platformlari, internet sayesinden diinyanin
her yanindan kolayca wulagilabilir konumdadirlar. Blokzinciri
teknolojisinin dagitik yapisi sayesinde, erisilebilirlik kabiliyetleri daha
da artmaktadir. Tam merkeziyetsiz ¢alisan bir Blokzinciri aginin, kural
koyucu merkezi otoriteler tarafindan engellenmesi neredeyse
imkansizdir. Merkeziyetsizlik idealinin temel amaglarindan biri de zaten
budur. Ancak halihazirdaki birgok Blokzinciri ag1, daha fazla kitleye
daha kolay ulasabilmek i¢in, merkezi otoritelerle anlagmalar yaparak,

merkeziyetsizliklerinden tavizler vermektedir.
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Bu merkezi otoriteler, bazen regiilasyonlar (yasal diizenlemeler)
uygulayan hiikiimetler, bazen de biiytiik bilisim sirketleri olabilmektedir.
Erisilebilirlik kabiliyetlerini artirmaya calisan Blokzinciri aglarinin, bu
amacla merkezi otoritelerle girdikleri uzlasmaci yaklagimlar, hem bu
aglarin hem de bu aglar iizerinde ¢alisan uygulamalarin merkeziyetsizlik

ozelliklerini sekteye ugratmaktadir.

Merkezi finansal yapilarin sunduklari {iriin ve hizmetlere ulagim,
bagli olduklar iilkelerin uyguladiklar regiilasyonlar nedeniyle zordur.
Mesela Tiirk bir yatirimei, Amerikan borsasinda yatirim yapmak
istediginde, bir siirii yasal engeli asmak zorunda kalir. Ancak DEFT iiriin
ve hizmetlerine ulagmak i¢in sadece internet baglantisinin olmasi ve bir
kripto para cilizdant edinmek yeterli olmaktadir. Erisilebilirlik, DEFI
iriin ve hizmetlerinin hizli bir sekilde degerlenip biiylimelerini de

tetiklemektedir.

Seffaflik: Blokzinciri teknolojisinin, onceki bdliimlerde de
bahsettigimiz gibi en 6nemli 6zelligi seffaf olmasidir yani ag iizerinde
yapilan iglemlerin herkes tarafindan goriilebilmesidir. Hem ag¢ik kaynak
kod ilkesiyle gelistirilen uygulamalar hem de zincir istii verilerin

herkese agik olmasi, sistemi seffaf ve giivenli kilmaktadir.

Blokzinciri ag1 ilizerinde islem yapacak herkesin mutlaka bir
kripto ciizdan1 olmasi gerekmektedir. Ciizdanlarin sahiplikleri gizlidir
ama clizdanlar aras1 yapilan transferler seffaftir. Boylece gizli islemlerin

yapilmasi engellenmektedir. Ustelik zincir {izerinde geriye déniik olarak
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da biitiin islemler agik bir sekilde incelenebilmektedir. Sistem iizerinde

geriye dontik degisiklik yapilmasi da miimkiin degildir.

Ancak Onceki baslikta da bahsettigimiz gibi, kimi Blokzinciri
aglarinin merkezi otoritelerle yaptiklar1 bazi isbirlikleri, Blokzinciri
aglarmin seffaflik ilkesine de zarar vermektedir. Teroriin finansmani
veya kara para ile micadele gibi gerekcelerle, hiikiimetlerin
uyguladiklar1  regiilasyonlara, bazi  Blokzinciri aglart uyum

saglamaktadir.

Bu aglar, zincir iizerinde yapilan kimi transferleri engellemekte,
yapilan transferleri durdurmakta, geri almakta veya cilizdan sahiplerinin

kisisel bilgilerini merkezi otoritelerle paylasmaktadirlar.

Giivenlik: Mevzubahis finansal islemler olunca, en &nemli
onceliklerden birini de giivenlik olusturmaktadir. DEFI iiriinlerinin,
hem acgik kaynak kodlu olmasi hem de Blokzinciri aginin sagladigi
saglamlik sayesinde, giivenlik seviyeleri oldukg¢a yiiksektir. Bu
ozellikler sayesinde, merkezi bir finansal {riiniin karsilasabilecegi
giivenlik sorunlari, DEFI iiriinleri i¢in ¢ok daha az tehdit
olusturmaktadir. Tabi ki higbir dijital iirlin i¢in tam bir giivenlikten
bahsedilemez. Sadece giivenligi en iist seviyeye ¢ikarmak ig¢in siirekli

bir ¢aligma yapilabilir.

Diyjital verilerin gilivenligi, dijital triin ve hizmetlerin
yayginlagsmasiyla paralel bir sekilde, her gecen giin daha da fazla 6nem

arz etmektedir. Dijital giivenlik, bilisim sektoriinde dnemli ve biiyiik bir
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yer tutmaktadir. Ozellikle finansal iiriin ve hizmetlerin giivenligini iist

seviyeye ¢ikarmak i¢in ¢cok fazla emek ve para harcanmaktadir.

Merkezi  finansal  yapilarin  gilivenliginin  saglanmasi,
merkeziyetsiz finansal yapilara gore ¢ok daha zordur. Verilerin merkezi
sistemlerde tutulmasi, o merkezleri ulagilmasi1 kolay hedefler haline
getirmektedir. Bu merkezlerin giivenligini saglamak da haliyle oldukca
maliyetli olacaktir. Blokzinciri aglariin dagitik yapisi, verilerin giiclii
sifreleme yontemleriyle farkli noktalarda depolanmasi, siber saldirilara

kars1 verileri korunakli tutmaktadir.

Bununla birlikte, merkezi sistemlerde c¢alisan uygulamalar
kapal1 kaynak kodludur. Kapali kaynak kodlu yazilimlarda ki giivenlik
aciklarinin tespiti zordur ancak bdyle bir zafiyetin art niyetli kisiler
tarafindan tespit edilmesi, o sistemin uzun siire fark edilmeden istismar
edilmesinin Oniinii agar. A¢ik kaynak kodlu uygulamalarda ise glivenlik

zafiyetlerinin tespiti daha kisa stirede gerceklesir.

Ancak giiniimiizde bazi DEFI iirtinleri, gerekli giivenlik
taramalar1 yapilmadan calistirilmaktadir.  Ag¢ik kaynak kodlu bu
triinlerdeki giivenlik zafiyetleri kolayca tespit edilip istismar
edilmektedir. Kripto para sektoriinde bu sekilde cok fazla istismar
gerceklesmekte ve insanlar magdur olmaktadir. Burada sorun sistemde

degil, gerekli tedbirleri almayan gelistiricilerdedir.

Bunlarin disinda, DEFI alaninda dolandiricilik olaylart da sik sik
goriilmektedir. Bu alanda yasal diizenlemelerin tam olarak yapilamamis

olmas1 ve diizenlemeler yapilsa bile, erisilebilirligin kolay olmasindan
91



dolay1 dolandiriciliklarin 6nii kolay kolay alinamamaktadir. Bu alanda
yatirim yapan insanlarin kolay yoldan zengin olma arzusuyla hareket
etmeleri, onlar1 dolandiricilarin tuzaklarina kolayca diismelerindeki en
onemli etkendir. Ayrica DEFI fdirlinlerinin siradan kullanicilar igin
karmagik denebilecek kullanim deneyimi, kullanicilarin hatalar

yapmalarinin da en énemli sebeplerinden biridir.

Cok hizli gelisen, rekabetin {ist seviyede oldugu bir ortamda
giivenligi saglamak, hem fiiretici hem de kullanici agisindan zorluklara

neden olmaktadir.

Verimlilik: DEFI iirin ve hizmetlerinden en biiyiik beklenti,
islemlerin hizli ve ucuz bir sekilde yapilmasidir. Geleneksel finans
sisteminde sinir Otesi bir para transferi giinler siirerken, Blokzinciri

tizerinde birkag saniye veya birka¢ dakikada bitmektedir.

DEFTI iiriin ve hizmetleri, izerinde ¢alistiklar1 Blokzinciri aginin
verimlilik kabiliyetine baglidir. Mesela Ethereum agindaki transferler,
Solana agina gore daha yavas ve daha pahalidir. Ancak Solana agindaki
bu verimlilik artis1, agda bazi giivenlik sorunlarina da neden olmaktadir.
Verimlilik meselesi, Blokzinciri aglarinin iizerinde ¢alistiklar1 en biiyiik

sorunlardan biridir.

Erisilebilirlik, seffaflik, giivenlik ve verimlilik basliklarinda
DEFI {iriin ve hizmetlerinin énemli avantajlar1 vardir. Bu avantajlar,
insanlarin merkezi finansal yapilara olan bagimliliklarini 6nemli dl¢lide
azaltma potansiyeli igermektedir. Gilinlimiizde, hem bireysel hem de

toplumsal agidan degerlendirildiginde, merkezi finansal yapilara biiyiik
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bir bagimligimizin oldugu goérmekteyiz. Merkez bankalarindan, 6zel
finans kurumlarina kadar uzanan bu bagimlilik diizeyi, her gegen giin de
genislemektedir. Merkez bankalarinin uyguladiklar1 para politikalari,
tiim tilkenin hatta bazen de diinyanin ekonomik diizenini etilerken, 6zel
finansal kurumlardan bagimsiz bir sekilde yasam siirdiirmek veya ticaret

yapmak neredeyse imkansiz bir hal almistir.

Bu agidan DEFI iiriin ve hizmetleri, suan i¢in tam bir alternatif
olmasa bile, merkezi finansal sisteme karsi, hem bireylerin hem de
toplumlarin elinde alternatif bir imkan olarak kendini gostermektedir.
Borg alma ve verme, takas alim ve satim, tiirev {iriinler, varlik yonetimi,
sigorta ve ddeme gibi bir¢ok alanda DEFI ¢oziimleri mevcuttur. Heniiz

cok yeni olan DEFI’nin, bazi hizmet alanlar1 asagida ele alinacaktir.

2.4.4.1. Kripto Para Borsalan

Kripto paralarin en biiylik 6zelliklerinden biri esten ese aracisiz
bir sekilde transfer edilebilmesidir. Ancak akilli s6zlesmelerin kullanim
alanlar1 genisledikge alternatif kripto para birimleri de cogalmistir ve su
an sayilar1 binlerle ifade edilmektedir. Bu alternatif kripto paralara
yatirrm yapmak isteyen veya kimi servislerin sundugu hizmetlerden
yararlanmak i¢in o servisin kripto parasina sahip olmak isteyen kisilerin
dogrudan birbirlerine ulasip ellerindeki kripto paralart degis tokus
etmeleri olduk¢a zordur. Dolayisiyla bu ihtiyaci karsilamak ve takasi
kolaylagtirmak i¢in kripto para iirlinlerinin takas edildigi borsalar

kurulmustur.
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[lk kripto para borsalart merkezi yapida kurulmustur. Bu
borsalarda elindeki Koin veya Token’1 takas etmek isteyen kisiler hesap
agmak zorundadir. Cogu merkezi kripto para borsasinda islem yapmak
isteyen kullanicilar, gergek kisi olduklarmni dogrulamak igin kimlik
dogrulama islemleri yapmak zorundadir. Bu zorunlulugun sebebi,
borsalarin devletlerin kara paranin aklanmasi ve teroriin finansmani ile

ilgili diizenlemelerine takilip engellenmek istememeleridir.

Kimlik dogrulamasi yapan kisi, bankadaki hesabindan kripto
para borsasindaki hesabina geleneksel para birimlerinden birini transfer
edebilir, borsadaki hesabinda bu para ile istedigi bir kripto paray1 takas
edebilir. Borsadaki ciizdaninda tuttugu bu kripto paray1 baska kripto
paralarla takas edebilir, baska bir kripto para clizdanina transfer edebilir
ve burada herhangi bir DEFTI iiriinlinde harcayabilir. Genel prosediir bu

sekilde islemektedir.

Bu takas ve aligverislerden dolay1 kripto paralarin degerleri de
piyasa kosullarina gore degismektedir. Kripto ekosistemindeki
sorunlara 1yi ¢oziimler sunan kaliteli projelerin Koin veya Tokenlari
degerlenirken, gozden diisen projelerin Koin ve Tokenlar: yani kripto
paralar1 deger kaybetmektedir. Bu deger degisimlerinden para
kazanmak isteyenler de bir yatirim araci olarak kripto paralara ragbet
etmektedir. Kripto paralar hem bir yatirim aract hem de o Blokzinciri

uygulamasinda kullanilan bir enstriiman olarak degerlendirilmektedir.

Merkezi kripto para borsalarinda kullanicilarin ayr1 ayn

clizdanlart vardir ama o ciizdanlarin 6zel (gizli) anahtarlar1 borsanin
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elindedir. Yani kullanici borsaya giivenmek zorundadir. Gegmiste
bircok ornekte oldugu gibi o borsa siber saldiriya ugrayabilir veya
borsanin yoneticileri tarafindan kullanicilarin hesaplarindaki kripto
paralar amaci disinda kullanilabilir hatta ¢alinabilir. Merkezi borsalarin
bdylesi biiytik riskleri vardir ama kullanim kolaylig1 nedeniyle oldukg¢a

ragbet gormektedir.

Bugiin itibariyle diinyanin en biiyiik merkezi kripto para borsasi
olan Binance’in spot iglemlerde giinliik hacmi 30 milyar dolar, tiirev
tiriinlerde ise 70 milyar dolar civarindadir. Agustos 2022 itibari ile spot
islemlerde en yiiksek seviye olan giinliikk 70 milyar dolar ve 90 milyon
kullanictya ulagilmistir. Bu borsada simdilik 350°den fazla Koin ve

Token listelenirken haftalik ziyaretci sayis1 da 16 milyon civarindadir.'

Merkezi  borsalardaki  giivenlik  endiselerinden  dolay1
merkeziyetsiz kripto para borsalar1 kurulmustur. Bu borsalar tamamen
Blokzinciri lizerinde ¢alisan merkeziyetsiz uygulamalar olarak hizmet
vermektedir. Kullanic1t kisisel kripto para ciizdanini bu borsaya
baglayarak yapmak istedigi takas islemini borsaya bildirir ve uygun
fiyat iizerinden anlastig1 baska bir kullanici ile takasi gerceklestirir.
Merkeziyetsiz  borsalar sadece aracilik hizmeti sunmaktadir.
Kullanicinin kripto parast kendi ciizdaninda durmaktadir. Dolayisiyla
borsanin kullanicinin kripto parasi lizerinde herhangi bir tasarruf yetkisi
yoktur. Ayrica merkeziyetsiz borsalarin yazilimlart da agik kaynak

kodlu oldugu i¢in islemler seffaf bir sekilde yiiriir. Borsa, kullanicinin

14 https://coinmarketcap.com/tr/rankings/exchanges/ erisim tarihi: 26.04.2024
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kendisine herhangi bir giiven duyma zorunlulugu hissetmeden takas

islemini gergeklestirmesine aracilik eder. Karsiliginda da komisyon alir.

Merkeziyetsiz borsalar merkezi borsalara nazaran islemlerin
gerceklesme stireleri ve islem emirlerinin sisteme iletilme siireleri gibi
bazi teknik konularda biraz zayif kalmaktadir. Ayrica kullanici yapilan
takas isleminde borsaya verdigi komisyonun yaninda bir de kullandig1
Blokzinciri agma da transfer iicreti verdigi icin takas islemi merkezi
borsalara gore daha pahali gerceklesebilir. Ayrica iglemin
gerceklesebilmesi i¢in ciizdanin borsaya o anda bagli olmas1 gerekir.
Yani bir kullanici o anlik fiyat {izerinden degil de eger bekleyen bir fiyat
emri verdiyse o emrin gergeklestiginde transferin yapilabilmesi i¢in
bilgisayarin agik durumda olmas1 gerekmektedir. Bu nedenlerden dolay1
siklikla takas islemi yapan kullanicilar gilivenlikten taviz vererek

merkezi borsalari tercih etmektedirler.

Merkezi borsalar hem yazilim hem donanima biiyiik yatirimlar
yapmak zorundadir. Bu nedenle klasik finansal kurumlara benzerler. Bir
saklama hizmeti verdiklerinden dolayr bu yatirimlar1 yapmak
zorundadirlar. Ayrica is yiiklerinin fazla olmasindan dolay1 ¢ok sayida
kisiyi de c¢alistirmak zorundadirlar. Ancak merkeziyetsiz borsalarda
durum ¢ok daha farklidir. Ortada ¢alisan sadece bir yazilim oldugu icin
gelistiriciler biitiin enerjilerini bu yazilimin gelistirilmesi {izerine
odaklayabilirler. Dolayistyla merkezi borsalara gore daha az sayida

personelle islerini siirdiirebilirler.
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Bugiin itibariyle en biiylik merkeziyetsiz kripto para borsasi olan

Uniswap’1n giinliik islem hacmi 2 milyar dolar civarindadir.'

Borsalarin kripto para piyasasmnin gelismesine katkilar1 c¢ok
biiyiiktiir. Bu arac1 kurumlar sayesinde kripto para piyasasi ihtiyaci olan
likiditeye ulasir ve boylelikle projelerin finansmani saglanmis olur.
Geleneksel finansal araglara (borsalar, tahvil, bono, emtiya ve forex
piyasalar1 vb.) nazaran oldukga si1g bir piyasa olsa da kripto paralarin
popiilaritesi her gecen giin artmakta ve diinyada sadik bir kullanici
kitlesi edinme konusunda emin adimlarla ilerlemektedir. Kripto para
borsalar1 ise Kripto para ekosisteminin taninirligin artmasi konusunda

onemli roller Ustlenmektedir.

2.4.4.2. Likidite Madenciligi (Yield Farming)

Likidite Madenciligi, elinde kripto para bulunduran kisilerin bu
varliklar1 bagkalarima kredi olarak vermesine, piyasaya likidite
saglamasina denir (MERAKLI, 2021). Bu islem bankalarin kredi
vermesine benzer ancak burada esten ese dogrudan calisan bir sistem
vardir. Bu isleme Blokzinciri iizerinde ¢alisan borsalar aracilik etmekte

ve isleyis akilli sdzlesmeler iizerinden yiiriitiilmektedir.

Kullanic1 merkezi veya merkezi olmayan borsalardaki likidite

havuzlarina likidite ekleyerek bu havuzlardaki takas ticretlerinden ve

15 https://coinmarketcap.com/tr/rankings/exchanges/dex/ erisim tarihi: 26.04.2024
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ikincil piyasalarda gergeklesen islem iicretlerinden para kazanir.'¢

Kullanicilarin asil amaci pasif gelir elde etmektir. Gelirler giinliik veya

belirli periyotlarda hesaplarina yatmaktadir.

Kullanici bu havuzlara yatirdig1 kripto parasi karsilig1 bir Token
alir. Belirli bir siireligine bu yatirilan kripto para Kkilitlenir. Bu siire
icerisinde faiz geliri elde ederken ayni zamanda sistem tarafindan

verilen Token’in degeri artarsa buradan da gelir elde edebilir.

Bir kullanicinin elindeki kripto paray1 bir bagka kullaniciya faiz
karsilig1 vermesi olarak dzetleyebilecegimiz likidite madenciligi, akilli
sOzlesmeler lizerinden yiiridigli i¢in sisteme miidahale edilmesi
imkansizdir. Ancak merkezi borsalarin giivenlik sorunlar1 veya
merkeziyetsiz borsa da olsa kodlamada yapilan hatalardan dolay1
saldirtya ugramasit gibi durumlardan dolayr kullanicilar zarar
gorebilmektedir. Ayrica kullanicinin sisteme yatirdigr kripto paranin
zaman igerisinde degerinin diismesi veya likidite saglama karsiligi
aldig1 Token’in degerinin diismesi gibi durumlarda da kullanicinin

zarara ugramasi mimkiindiir.

2.4.4.3. Kitle Fonlamasi1 (ICO — Initial Coin Offering)

Geleneksel finansta, girisimciler veya hali hazirda bir girisimi

bulunan firmalar projelerine ek kaynak saglamak adina kitle fonlamasi

16 https://www.bybit.com/tr-TR/earn/liquidity-mining#mining erisim tarihi:
17.02.2023
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yontemlerini kullanirlar. Bu sekilde ya girisimlerini hayata gegirmek
veya bliylitmek i¢in ihtiya¢ duyduklar likiditeye ulasmay1 amaclarlar.
Geleneksel kitle fonlamasinin bir¢ok yolu ve yontemi vardir ve hukuki

birgok baglayiciligi mevcuttur (YAVUZ & SUYADAL, 2020).

Blokzincir tabanli kitle fonlamasinda ise Blokzinciri aginda
proje gelistiren girisimcilerin, projelerine kaynak saglamak amaciyla
fon toplamasma ICO denir (MERAKLI, 2021). Fonlama amaciyla
duyuruya c¢ikan proje sahipleri, caligmalarini ve yol haritalarini
aciklayan detayli bir kaynak hazirlarlar. Genellikle web siteleri
lizerinden yayinladiklar1 bu kaynaklarla yatirnmcilar1 bilgilendirirler.
Yatirimcilar  projeleri  degerlendirip yatinm yapmaya deger
gordiiklerinde, ellerindeki kripto paray1 o projenin clizdanina gonderir

ve karsiliginda o projenin Koin veya Token’indan alirlar.

Bu sekilde girisimciler kaynak edinmek karsiliginda projelerinin
bir kisim hissesini yatirimcilara devretmis olur. Bu islem, bir nevi
geleneksel sirket ortakligi gibi diisiiniilebilir. Proje hayata gecip
calismaya basladiginda eger ragbet goriirse projenin degeri artar. Bu da
o projeye yatirim yapip karsilifinda Koin veya Token alan yatirimcinin
elindeki varliklarin degerlenmesine yani para kazanmasina neden olur.
Bu sekilde halka arz edilen Koin veya Tokenlar1 hisse senedi gibi

degerlendirmek miimkiindiir (YAVUZ & SUYADAL, 2020).

Bu yontemle girisimciler cok daha genis bir kitleden ¢ok daha
kisa bir siirede fon toplayabilirler. Girigsimci diinyanin dort bir yanindan

fon toplayabilecegi gibi yatirimci da herhangi bir yasal engele
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takilmadan diinyanin istedigi bolgesindeki projelere yatirim yapabilir.
Bu sekilde arz edilen Koin ve Tokenlar yatirimcilar arasinda takas
edilerek de gelir elde edilmesi miimkiindiir. Ayrica bu hisse dagilimlari
akilli sozlesmeler iizerinden yapildig1 icin seffaf bir sekilde
gerceklestirilir. Bu yontemle 2017 yilinda 913 projenin topladig toplam
fon miktar1 5,6 milyar dolar civarindadir. Bunlardan sadece 435’inin

basarili oldugu tespit edilmistir (Williams, 2018).

Iyi projelere ICO asamasinda yatirim yapan yatirimeilar sonraki
donemlerde ¢ok yiiksek getiri elde etmislerdir. Ama yukaridaki veride
de goriildiigli iizere ICO yapan projelerin yaris1 basarisiz olmugtur.
Sonraki senelerde de bu halka arzlar devam etmistir. Ancak bazi
dolandiricilar, herhangi bir denetimden muaf olarak genis kitlelere
ulagsmanin verdigi firsat1 kotii niyetlerine alet ederek teknik konularda
yeterince bilgisi olmayan bir¢ok yatirimecinin ICO siireglerinde ciddi

zararlara ugramasina neden olmuslardir.

2.4.4.4. Varhklarin Tokenlastirilmasi

Akilli so6zlesmeler Blokzinciri agmin yapisini ve islevselligini
onemli Olciide gelistirmistir. Bu sayede geleneksel birgcok finansal
aracin, Uriinlin ve hizmetin merkeziyetsiz Blokzinciri ag1 iizerinden
sunulmasinin da 6nii acilmistir. ICO’larla birlikte kitle fonlamasinin ne
kadar kolay ve zahmetsiz oldugunun goriilmesi, bu yontemin daha bagka

alanlara da uygulanabilmesinin 6niinii agmustir.
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Blokzinciri’'nde  farkli  ¢oziimler igin  dretilen farkhi
uygulamalarin birbirinden farkli tiirde Tokenlar1 vardir. Asagidaki
grafikte bu ayrim genel bir sekilde goriilmektedir (TURUN, Asset-
Backed Token’lar Glimbiir Giimbiir Geliyor!, 2022).

Dijital Varliklar

Borglanma Amagh FIAT Paralara Dayal

Odeme Token'lan Token'lar Token'lar

Hisse Senedi

ey Stable Coin'ler
(Ashinda Token)

Utility Token'lan

CEMIL $INASI TURON

Sekil 4: Dijital varliklarin gruplandiriimasi

Bu yontemle bir sirketin borsada islem goren hisse senedinin,
tahvil veya bonosunun, bir altin madeni veya petrol kuyusunun, bir arazi
veya evin tokenlastirilarak sahipliginin tamaminin veya bir kismimin
Blokzinciri tizerinden satilmasi miimkiindiir. Heniiz ¢ok yeni olan bu
teknolojinin ~ gelistirme  ¢aligmalart  girisimciler  tarafindan

stirdiiriilmektedir. 2022 yilinda Orta Afrika Cumhuriyeti’nden gelen bir
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haberde, bu iilkenin altin madenlerini tokenlagtirma karar1 aldig1
duyurulmustur.!” El Salvador’dan sonra Bitcoin’i resmi para birimi
olarak taniyan ikinci lilke olan Orta Afrika Cumhuriyeti bu sekilde dogal

kaynaklarin1 daha verimli kullanmay1 diisiindiiklerini bildirmistir.

Bu baglik altinda, heniiz daha yeni yeni gelismeye baslayan
Gergek Diinya Varliklari’nin tokenlastirilmasina (RAW — Real World
Assets) da deginebiliriz. Ger¢ek diinya varligi olarak, fiziksel veya

finansal varliklarin yani sira hizmetleri de saymamiz miimkiindiir.

Fiziksel varliklar sinifinda gayrimenkul, sanat eseri, altin, petrol
veya tarimsal irlinler sayilabilir. Finansal varliklar ise hisse senetleri,
tahviller, bonolar, krediler veya diger finansal araclar bulunabilir.
Bunlarin yan sira bazi hizmet alanlarinin da tokanlagtirilarak satilmasi

mumkindiir.

Tiirkiye’de bir firma, diinyada 6ncii sayilabilecek bir girisimde
bulunarak su an i¢in bugday, arpa, misir ve findik olmak iizere dort tarim
tirlinlinde tokanlastirma yapmis ve bu {iriinlerin kripto tokenlarini
cikartmistir. Firma, yasal diizenlemelere uygun olarak bu dort tarimsal
tirtinii, hasat zamani toplamis ve depolamistir. Bagimsiz bir denetleme
kurumuyla da diizenli araliklarla depolarin denetlenmesi ve
raporlanmasi i¢in anlagsmalar yapilmisti. Boylece {iriinlerin gercekte var

oldugu yasal olarak da kanitlanmstir.

17 https://www.reuters.com/world/africa/central-african-republic-launches-sango-
coin-cryptocurrency-amid-industry-rout-2022-07-15/ erisim tarihi: 17.02.2023

102



https://www.reuters.com/world/africa/central-african-republic-launches-sango-coin-cryptocurrency-amid-industry-rout-2022-07-15/
https://www.reuters.com/world/africa/central-african-republic-launches-sango-coin-cryptocurrency-amid-industry-rout-2022-07-15/

Firma, elinde tuttugu iiriinlerin karsiliginda kripto token tireterek
yerel kripto para borsalar1 lizerinden satisa c¢ikarmistir. Bdylece
diinyanin herhangi bir yerindeki bir yatirimcinin, Tiirkiye’de iiretilen bu
dort lirtine yatirim yapmasinin yolu a¢ilmistir. Firma, daha fazla tarimsal
emtianin bu sekilde tokenlastirilmasi igin ¢alismalarmma devam
etmektedir. Bu yontemin diinyada benzerlerinin ¢ikmasinin sadece
zaman meselesi oldugu kanaatindeyiz. Boylece ev, arazi, degerli metal
veya taslar, tarimsal emtia gibi herhangi fiziksel bir deger, kolayca genis

kitlelere arz edilebilecek bir duruma gelmektedir.

2023 yil1, geleneksel biiyiik finansal kurumlarin Blokzinciri
sektorliyle yakindan ilgilenmeye basladigi bir sene olmustur. Bu
kurumlardan bazilarinin, geleneksel finansal iiriinlerin tokanlastirilmasi
tizerine ¢aligmalar yaptiklar ile ilgili haberler bulunmaktadir. Bu biiyiik
finans  devleri, geleneksel finansal varliklarini, Blokzinciri
teknolojisinin sagladig1 imkanlardan faydalanarak daha genis Kkitleler,
daha hizli, daha ucuz ve daha erisilebilir bir sekilde sunmaya

hazirlanmaktadir.

Bu yontemle yatirimeilarin sadece dijital varliklara degil ayn
zamanda fiziksel varliklara da yatirnm yapmasinin Onii agilacaktir.
Ancak bunun yapilabilmesi i¢in Blokzinciri teknolojisinin daha ¢ok

gelismesine ihtiya¢ duyuldugunu da belirtmemiz gerekmektedir.

Merkeziyetsiz finans alanindaki uygulamalari genel anlamda bu

basliklar altinda sayabiliriz. Tabi ki ilerleyen zamanda ¢ok daha farkli
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tirtin ve hizmetler de ortaya ¢ikacaktir. Merkeziyetsiz finansin insanlara

ve toplumlara saglayacagi ¢esitli faydalar bulunmaktadir.

Oncelikle merkeziyetsiz finans, geleneksel finansal iiriinlere
erisimi olmayan insanlara daha kolay ve ucuz c¢oziimler sunma
potansiyeline sahiptir. Ayrica Blokzinciri teknolojisi ¢ok daha gilivenli
ve seffaf trlinler gelistirilmesini miimkiin kilmaktadir. Merkeziyetsiz
yapist sayesinde erigimi ve gelistirilmesi kolay triinler gelistirmek
miimkiindiir. Girisimciler ¢ok biiylik yatirimlar yapmadan da bu
alandaki girisimlerini hayata geg¢irebilme imkanina sahiptir. Ayrica bu
teknolojinin yenilik¢i {irlinler gelistirmeye imkan taniyan yapisi

sayesinde daha inovatif ¢oziimler sunmasi da imkan déahilindedir.

2.4.5. Merkeziyetsiz Otonom Organizasyonlar (DAO)

Burada Organizasyon kavrami, belirli bir amag i¢in bir araya
gelmis ve organize olmus insan toplulugunu ifade etmektedir. Bu bir
sirket, bir sivil toplum Orgiitii veya bir devlet kurumu da olabilir.
Sonugta ortak bir amag i¢in bir araya gelen insanlar bir organizasyon
kurarlar. Kurduklar1 bu organizasyonun amagclar1 dogrultusunda da

cesitli eylemler icra ederler.

Modern donemde hem ticaretin gelismesi hem de kentlesmenin
etkisiyle toplumsal organizasyonlarin sayilari, cesitlilikleri ve islevleri
de gelismis ve ¢cogalmistir. Devlet, 6zel sektdr veya sivil toplum gibi

alanlarda ¢ok katmanli hiyerarsik yapilar kurulmustur. Bu yapilarin
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idaresi genellikler merkezi bir sistem iizerinden kurgulanmistir. Bir
baskan, miidiir, patron veya idareci ile onun yonettigi, etki alaninda olan
bir ¢esit yonetim kurulu vb. yapilarla yukaridan asagiya dikey bir
yonetim bicimi, merkezi ydnetim sistemlerinin ana kurgusunu

olusturmaktadir.

Merkezi yonetim bi¢ciminin modern donem kurum ve
kuruluglarinin idaresinde yetersiz kalmasindan dolay1 yonetisim gibi
kavramlarla yonetim faaliyetlerinin etki alaninin genisletilmesi igin
caligmalar yapilmistir. Birlikte yapma, sinerji, ortak akil gibi kavramlar
etrafindan ~ yOnetimin  yetki  alanlarimin  belirli ~ paydaslarla

paylastirilmaya ydnetisim denilmistir (FIDAN Y. , 2013).

Yonetimden kaynaklanan sorunlarin oniine gegebilmek icin de
cesitli toplumsal organizasyonlar ilgilendiren farkli yasal diizenlemeler
ve denetleme mekanizmalart kurulmustur. Ancak belirli kisiler
tarafindan alinan kararlarla yonetilen yapilarin gilivenilirligi giiniimiizde

daha da fazla sorgulanmaktadir (ORHAN Z. Y., 2022).

Blokzinciri Teknolojisi’nin sundugu imkanlarla yonetisimin
siirlart daha da genisletilmekte ve akilli sozlesmelerin de yardimiyla
s6z hakkmin biitiin bir toplulukta oldugu seffaf organizasyonlar
kurulabilmektedir. Dagitik ag yapisinin sagladig giivenlik, agik kaynak
kodun sagladig1 seffaflik, akilli sozlesmelerin geri dondiiriilemez ve
miidahale edilemez yapisi1 sayesinde, merkeziyetsiz organizasyonlar

kurmak miimkiin hale gelmistir.
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Merkeziyetsiz Otonom Organizasyonlar, adi lizerinde merkezi
bir yap1 tarafindan yonetilmeyen, Blokzinciri teknolojisinin sagladig alt
yap1 ve imkanlar iizerinde, akilli sozlesmeler tarafindan seffaf ve

otonom bir gekilde yiiriitiilen sistemlerdir.

Bu organizasyon bir ticari kurulus, bir sivil toplum Orgiitii veya
bir devlet organi olabilir. Organizasyonun amaglar1 ve ilkeleri
belirlendikten sonra bu dogrultuda sistemin kodlamasi yapilir. Uyeler
icin Yonetisim Token’t Tretilir. Bu Token’lara sahip olanlar,
organizasyonun isleyisi ile ilgili degisiklik teklifinde bulunarak bunun
oylanmasini saglamada ve yapilan oylamalarda oy kullanmada hakka
sahip olurlar. Toplulugun kararlari, kodlama asamasinda belirlendigi
Olciide baglayicidir ve ¢ogunlugun verdigi karara kimsenin miidahale

etme yetkisi yoktur (METJAHIC, 2018).

Organizasyon, kurulus asamasinda  belirlenen ilkeler
cercevesinde kodlanmis akilli  soézlesmeler iizerinde calisir.
Organizasyonda yapilacak isler veya degisiklikler, toplulugun
oylamasina sunulur. Elinde o organizasyonun Token’1 bulunan tiyelerin
yaptiklar1 oylama sonucuna gore, akilli sozlesme c¢alisarak islevini
yerine getirir. Dagitik Defter Mimarisi sayesinde is ve islemler seffaf bir
sekilde yiiriir.

Merkeziyetsiz ~ Organizasyonlarin  kullanildiklar1  veya

kullanilmast muhtemel alanlar1 su sekilde 6zetleyebiliriz;

Hali hazirda UNISWAP veya SUSHISWAP gibi merkeziyetsiz

borsa Ornekleri vardir. Compound ise kullanicilarin varliklarii borg
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vererek faiz geliri elde ettikleri bir baska Ornektir. Merkeziyetsiz
Finans’in  diger alanlarinda da kullanilmast i¢in caligmalar

yapilmaktadir.

Bu sistem, sivil toplum kuruluglar1 i¢in de ideal bir yonetisim
sistemidir. Yardim kuruluslari, topluluklar hatta sosyal medya
uygulamalarinin bile bu sistemle gelistirilmesi miimkiindiir. Yardim
kuruluglar1 alaninda en giizel 6rneginin 6 Subat 2023 tarihli Kahraman
Maras merkezli yasanan deprem sonrasinda goriildiigiinii sdyleyebiliriz.
Deprem sonrast kurulan yardim organizasyonlari sayesinde diinya
capinda kripto para topluluklarindan da yardimlar toplanmistir. Bu tiir
durumlarda yardim organizasyonlarinin seffafligi ve gilivenliginin

Blokzinciri sayesinde nasil saglandig1 da kanitlanmistir.

Geleneksel hiyerarsik sirketlerde alternatif bir yonetim modeli
olarak da kullanilabilir. Ayrica girisimcilerin proje gelistirme
stireclerinde hem finansal kaynak saglamada hem de teknik yapinin
isletilmesinde kullanilabilir. Mesela GITCOIN, agik kaynak kodlu
projelere kaynak saglamak iizere kurulmus bir DAO’dur. Token
sahipleri, hangi projenin fonlanacagina dair oylama yaparak karar

vermektedir.

Bunlarin disinda sanal oyunlarda da kullanilan 6rnekleri vardir.
Oyuncular, oyunun gelecegi hakkinda karar verme hakkina sahip
olurlarken, oyun i¢inde kazandiklar1 varliklarin da sahipligini yonetme

konusunda s6z sahibi olmaktadirlar.

107



Daha birgok Ornegini  sayabilecegimiz ~ Merkeziyetsiz
Organizasyonlarda topluluk kavrami 6n plana ¢ikmaktadir. Topluluk
kavrami, Blokzinciri alaninda O©nemli bir yer tutar. Sonugta
merkeziyetsizlik yani sinirli sayida bir idareci ekibin olmayisi, idarenin
kimsenin kontroliinde olmadigi anlamina da gelmemektedir. Burada
amag, isleyisin ve siireglerin miimkiin oldugu kadar seffaf ve genis bir

katilimer agryla yiirtitiilmesidir.

Haliyle bunun da kendi i¢inde zorluklari, isleyiste kendine has
aksakliklar1 olacaktir. Ancak, kripto para sektoriinde agirlikli olarak yer
alan gen¢ kusaklarim, Merkeziyetsiz Organizasyonlara biiylikk 6nem
verdikleri de bu alanda inceleme yapan herkesin dikkatini ¢eken bir

durumdur.

2.4.6. Merkeziyetsiz Kimlik (DID)

Merkeziyetsiz kimlik, gerek devlet hizmetlerinden gerekse de
sirketlerin Urettikleri {riin ve hizmetlerden kolay bir sekilde
yararlanmak isteyen insanlara biiyiik kolayliklar saglamaktadir.
Kimlikler sayesinde dogru hizmetin dogru kisiye iletilmesi daha da

kolay hale gelmektedir (KAVUT, 2020).

Modern donemde devletler, her yeni dogan vatandasina resmi bir
kimlik belgesi verir. Hayat1 boyunca insanlar, devletin verdigi kimlikle
tanimlanirlar ve birbirlerinden ayirt edilirler. Bu konuda bir karmasa

yasanmamasi i¢in kimlik belgesi vermeyi devletlet iistlenmistir.
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Ancak ulasim ve iletisim alanindaki gelismelerle birlikte
kiiresellesen diinyada fiziki sinirlarin da 6tesinde iirlin ve hizmetlere
ulagmak isteyen insanlar i¢in yerel kimlikler, islev agisindan yetersiz
kalmaya baglamistir. Pasaportlarin kimliklere ek olarak kullanilmasi da
ozellikle internetin bu derece gelistigi ve yayginlastig1 bu donemde yeni
¢oziimlere ihtiyag oldugunu ortaya koymaktadir (DOGAN &
KARACAN, 2022).

Devletler vatandaslarina verdikleri fiziki kimliklerin yani sira
artik dijital kimlik ¢6ziimleri liretmeye ¢alismaktadir (KAVUT, 2020).
Bu sayede dijital ortamdaki {iriin ve hizmetlere de daha kolay erismek

ve kisinin dijital ortamlarda tanimlanmas1 amag¢lanmaktadir.

Ne var ki dijital ortamdaki {irtin ve hizmetlerin gesitliligi ve
kiiresel yapisi, bu kimliklerin ve kisisel verilerin giivenligini 6n plana
cikarmaktadir. Bir web sitesinden bir hizmet almak isteyen kisi o siteye
bircok kigisel verisini vermek zorunda kalabilmektedir. Bu kisisel
verilerin merkezi sunucularda depolanmasi, sistemlerdeki giivenlik
zafiyetlerinden dolay:r art niyetli kisilerin eline ge¢me riskini de
beraberinde getirmektedir. Ister dijital ortamda olsun ister giindelik
hayatta olsun bir¢cok kurum, kurulus veya firmaya kimlik bilgileriyle
birlikte kisisel verilerini emanet eden giinlimiiz insan1 i¢in bu durum
bazi tehlikeleri de i¢cinde barindirmaktadir. Art niyetli kisiler tarafindan
calman kimlik bilgilerinin veya kisisel verilerin insanlara karsi
kullanilmast 6nemli bir sorundur. Her ne kadar devletler hukuki ve idari

diizenlemelerle bu sorunlari asmaya caligsalar da Ozellikle dijital
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ortamda devletlerin yetkilerinin erisemeyecegi alanlarda, kisisel
verilerin korunmasinin zafiyete ugramasi, insanlari tehdit etmeye devam

etmektedir (TAKAOGLU, OZER, & PARLAK, 2019).

Internetin yeni yeni gelismeye basladig1 dénemlerde internette
veri akig1 tek tarafli bir yapiya sahipti. Sunucu sistemlerdeki hizmetlere
erisen kullanicilar, o ortamdaki hizmetlerden faydalanabilmekteydi.
Ozel hizmetlerden faydalanabilmek icin ise sisteme iiye olunuyor,
kullanict adi sifre gibi basit tanimlamalar kullaniliyordu. Web 2.0
teknolojileri sayesinde tek tarafli bu iletisim, karsilikli etkilesimi
artiracak iirlin ve hizmetlerin yolunu a¢cmistir. Bu dénemde de yine
kullanict ad1 ve sifre yontemi kullanilmaya devam etmis, ancak bunun
yaninda farkli kimlik tanimlama yontemleri de kullanilmaya
baglamistir. Mesela “Google ile baglan”, “Facebook ile baglan”,
“Twitter ile baglan” gibi sec¢enekler sunularak, bu merkezi yapilar
tizerinden liyelik islemleri yapilabilir hale gelmistir. Diyelim ki Google
hesabi olan birisi bir baska sitedeki hizmetten faydalanmak istediginde,
o siteye iiyelik islemleri ile ugrasmamakta, “Google ile baglan” diyerek
kimlik tanimlamasimi Google iizerinden yapabilmektedir (KAVUT,
2020).

Bu tiir kimlik tanimlamalari bir kolayliktir ama kullanici
acisindan sakincalari da bulunmaktadir. Google 6rneginden ilerlersek,
kullanicinin Google ile baglandigi bir servisten hizmet aldiginda,

aslinda o alanda yaptig1 her sey aslinda Google’in gdzetimi altinda
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yapilmaktadir. Her ne kadar kullanim kolaylig1 saglansa da, kullanict

verileri biiyiik firmalarca izlenmekte ve kaydedilmektedir.

Merkezi onaylayici bir kurum tarafindan verilen kimliklerde tiim
tanimlamalar kimligi veren kurum tarafindan yapilir. Kimlik sahibinin
kimlik {izerinde hicbir tasarrufu bulunmaz. Ayrica kimlik bilgilerinin
tutuldugu neredeyse biitiin ortamlar yine merkezi sistemler tarafindan
yonetildiginden dolayr kimlik bilgilerinin kimler tarafindan ve ne
amagclarla kullanildigiyla ilgili de bir bilgiye sahip degildir. Mesela
stirekli aligverig yaptig1 bir sitenin siber saldirtya ugramasi sonucu
kimlik bilgilerinin ve kisisel verilerini ¢alinmasi ile magduriyet yasayan

birinin muhatabinin kim olacagi meselesi énemli bir sorundur.

Dijital kimlik bilgisi, sadece birka¢ tanimlayici ile belirlenen
kisith bir bilgiyi ifade etmeyip ¢ok daha genis bir tanimlama alanina
sahiptir. Klasik kimlik bilgilerinin yani sira, kisinin dijital ortamda
yaptig1 biitlin islemler, bu islemlerde biraktig1 ayak izleri, kisisel begeni
ve egilimleri, goriis ve fikirleri, sosyal, finansal, ailevi, siyasi, is alanlar1

gibi bir¢ok alanla ilgili verileri igermektedir.

Blokzinciri teknolojisi, merkeziyetsiz dagitik yapist ve
kriptografik  ¢Oziimleri sayesinde, dijital ortamda kimliklerin
tanimlanmasi, bu dijital kimliklerin yetkisiz ellere gegse bile
kullanilamamas1 ve kimliklerin ydnetiminin tamamen kullanicilarin
hakimiyetinde kalmasini saglayan ¢oziimler sunmaktadir. Bu amagla
Blokzinciri ekosisteminde merkeziyetsiz kimlikler {iretilebilmektedir.

Bir¢ok kaynakta bu kimlik tiiriine dijital kimlik denilse de merkeziyetsiz
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kimlik (DID — Decentralized Identity) olarak tanimlamanin daha uygun
olacag1 soylenebilir.'® Ciinkii bu teknolojinin yapisini en iyi tarif eden
tanimlama budur ve devletlerin {rettigi dijital kimliklerle de

karistirilmasinin oniine gegecektir.

Blokzinciri aglari iizerinde insa edilen merkeziyetsiz kimlikler,
bireylerin kimlik bilgilerini yonetebilmelerini saglar. Kisi, bir
Blokzinciri ag1 {izerindeki merkeziyetsiz kimlik uygulamasiyla
tanimlayacagi, devredilemez benzersiz bir Token (Soulbound Token) ile
merkeziyetsiz kimligini olusturabilir. Bu kimlik Token’1 kripto para
clizdaninda tutulur. Bu Token devredilemez ve parasal bir degeri yoktur.
Kullanict herhangi bir uygulamada kimlik tanimlamak durumunda
kalirsa, o uygulamaya giris yaparken kripto para ciizdani ile oturum
acarak onay verir ve uygulamay1 kullanmaya baglar. Kullanic1 ad1 ve

sifre yerine kripto para ciizdani ile onay vererek kimligini onaylar.'”

Merkeziyetsiz kimlik ile girilen uygulamalarda kullanici verileri
ifsa edilemez. Ciinkii kullanic1 uygulamaya herhangi bir bilgi vermez.
Kimlik Token’1 sayesinde sadece kimligini onaylar. Burada kullanilan
Sifir Bilgi Kaniti (Zero-Knowledge Proof) teknolojisi sayesinde
kullanici, gergek kimlik bilgilerini vermeden kendisinin gercek bir kisi
oldugunu ispat eder. Bu sayede kisisel bilgilerini vermeden o
uygulamay1 kullanma hakk1 kazanmis olur (TANRIVERDI, UYSAL, &
USTUNDAG, 2019).

18 https://ethereum.org/tr/decentralized-identity/ erisim tarihi: 17.03.2023
19 https://www.binance.com/en/BABT?source=header erisim tarihi: 17.03.2023
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Merkeziyetsiz kimlikle kullanici, sadece kimlik bilgilerinin
kontroliinii elinde tutmaz. Ayni zamanda bu kimlik ile kullandig1 tiim
uygulamalardaki kullanic1 deneyimleri ile ilgili verileri ve bu ortamlarda
elde ettigi kazanimlarin da kontroliinii eline alir. Giinlimiizde kullanici
verilerini sagarak, bu verileri reklam ajanslarina pazarlayan dijital
mecralarin daha fazla kullanict mahremiyetini ihlal etmelerin de boylece

Oniine gecilmesi planlanmaktadir.

Ayrica kullanicinin kimlik bilgileri, merkezi bir sunucuda degil,
kullanicinin kendi cihazinda tutulur. Bu da merkezi sunucularin siber
saldirtya ugrayip, kullanict bilgilerinin c¢alinmasinin Oniine geger.
Hizmeti saglayan site, kullanicinin kimlik bilgilerini gdéremez.
Merkeziyetsiz Kimlik sistemi, kullanicinin kimliginin dogrulanmasini
saglar. Kimlik bilgileri kars1 tarafa iletilmez. Kullanicinin kendisinde

kalir.

Bunun yam sira kullanici, hangi bilgilerini paylasacagini da
kendisi belirler ve bu paylastigi bilgilerin nasil ve nerelerde
kullanildigint da ag iizerinden izleyebilir. Paylastig1 veriler lizerinden

gelir elde edebilir.

Merkeziyetsiz kimlikler sayesinde kullanicinin bir uygulamada
elde ettigi tiim deneyim ve birikimlerini, bagka bir uygulamaya tasimasi
miimkiin olmaktadir. Kisaca merkeziyetsiz kimlik sadece kimlik
bilgilerinin korunmasma yardimci olmakla kalmamakta, dijital
ortamdaki tiim ayak izlerinin ve bilgi kirmtilariin da kontroliinii

kullaniciya vermektedir.
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2.4.7. Nitelikli Fikri Tapu (NFT)

Sanat eserlerinin ticareti uzun zamandir yapilagelen bir ticaret
faaliyetidir. Degisik tiirdeki sanat eserlerinin farkli sekillerde yapilan
ticaret usulleri vardir. O eseri iireten, ticaretini yapan ve esere sahip
olanin haklar1 zaman igerisinde degisik yasal diizenlemelerle
korunmaya ¢aligilmistir. Burada en biiyiik sorun, bu taraflarin haklarinin
dogru sekilde korunmasinda yasanan olumsuzluklardir. Eserin

kopyalanmasi, ¢ogaltilmasi veya calinmasi gibi olumsuzluklardan

bahsedilebilir.

Dijital teknolojilerin de gelismesiyle birlikte geleneksel
yontemlerle liretilen sanat eserleri, dijital ortamlarda da iiretilmeye
baslamistir. Bu eserler geleneksel yontemlerle iiretilmis olsalar bile bir
sekilde dijital ortamda yeniden iiretilebilmektedir. Dijital aygitlarin
sagladig1 kolayliklardan birisi de bu ortamdaki verilerin ¢ok rahat bir
sekilde kopyalanabilmesidir (SOYUER, 2023). Bu kolaylik, sanat
eserleri i¢in aslinda bir tehdit olusturmaktadir. Ciinkii, dijital ortamlarda

sanat eserlerinin haklarinin korunmasi oldukca zordur.

Bir sanat eserinin degerini belirleyen en biiylik 6zelligi onun
benzersiz olmasidir. Dijital teknolojiler sanat eserlerinin bu benzersiz
olma 0Ozelligini tehlikeye atmis olsa bile Blokzinciri teknolojileri
sayesinde yine sanat eserlerinin benzersiz 6zelligi tescillenebilir. Bu o
sanat eserine verilecek olan benzersiz bir Token (Non-Fungible Token

— NFT) ile mimkiin olmaktadir. Akilli so6zlesmelerin dagitik
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merkeziyetsiz Blokzinciri ag1 iizerinde calismasi ile birlikte bir sanat
eserine verilen benzersiz Token, o eserin sahibinin ve ireticisinin

bilgilerini degistirilemez hale getirir (ARAPOGLU, 2021).

NFT Token, bir sanat eseri ne kadar kopyalanirsa kopyalansin,
ilk iiretenin ve o ilk iiretilen orijinal eserin o anki ger¢ek sahipliginin
kimde oldugunun tescilini saglar. Bu sayede sanat eserinin orijinalinin
sahipligi rahatlikla el degistirebilir. Boylece el degistiren sanat eserinin
bu ticareti sonucunda orijinalligi korunur ve bu ticaretten de her
seferinde iireticisi de kazang elde edebilir (TURUN, Tekil Tokinlar:
Tek-Tok (Non-fungible tokens), 2021).

Tiirk¢e’ye Nitelikli Fikri Tapu olarak cevrilen Non-Fungible
Token kavramindaki Non-Fungible tanimi, boliinemez anlamina gelir.
Fungible bdliinebilir, takas edilebilir degerleri tanimlamak icin
kullanilir. Fungible olan bir degerin birgok benzeri olabilir. Para veya
kripto para bir fungible degerdir. Bir¢ok benzeri vardir ve birbiri ile
takas edilebilir. Non-Fungible ise benzeri olmayan tek bir varlig1 ifade
eder. Benzeri olmadig1 i¢cin de takas edilemez. Bir baska benzeri
tiretilemez. Sanat eserleri veya tapu gibi. Bir tapunun bir sahibi olabilir.
Devredilebilir ama bir benzeri daha olmadigi i¢in takas edilemez

(USTAOGLU, KIRAN, BAGCI, & EMRE, 2022).

NFT iiretmek (mint etmek) i¢in hali hazirda degisik platformalar
vardir. Uretilen sanat eseri bu platformlara yiiklenerek karsiliginda
eserin sahipliginin tescili olan Token yani NFT alinir, sanatc1 tarafinda

bu Token kripto para ciizdanina aktarilir. Boylece o eserin sanat¢i adina
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tescili merkeziyetsiz dagitik Blokzincir ag1 ilizerinde saglanmis olur
(USTAOGLU, KIRAN, BAGCI, & EMRE, 2022). Bundan sonra NFT
sahibi elindeki benzersiz Token’1 kendi cilizdanindan isterse baska bir

clizdana transfer edebilir.

Benzersiz veya Tekillik Token’t olarak da isimlendirilen
NFT’ler ressam, miizisyen, ¢izer, yazar, heykeltiras gibi bircok degisik
sanat alaninda iiriin ortaya koyanlara hitap etmektedir (TURUN, Sanat
Eserlerinin Blokzinciri Uzerinden Takibi, 2022). NFT sayesinde sanat
lireticisinin sanat tiiccarlarina da bagimliligi sona ermektedir. Miizayede
evi, ajans, yayimci vb. gibi bircok aract merkezi yapiya da ihtiyag
duyulmamaktadir. Bu da sanat¢inin daha 6zgiir hareket etmesinin ve
ticari olarak da daha fazla gelir elde edebilmesinin Oniinii agmaktadir

(TURUN, Karikatiirler Icin NFT’li Yeni Is Modeli Onerisi, 2021).

Her ne kadar sanat alaninda kullaniliyor gibi goriinse de hentiz
yeni sayilan bu teknolojinin simdilik otuzdan fazla kullanim alam
oldugu bilinmektedir. Dijital oyunlardan elde edilen kazanimlarin
ticaretinde, sertifikalandirma, bilet satisi, kitlesel fonlama, lojistik vb.

gibi bir¢ok alanda kullanim imkan1 bulunmaktadir (AY AN, 2022).

2.4.8. Yeni Nesil internet (WEB 3.0)

Bir belge igerisindeki bir metne tiklandiginda kullaniciy1 bagka
bir belgeye yoOnlendiren sisteme Hiper Metin (Hyper-Text) denir.

Sunucu gorevi goren bir bilgisayardaki belgeye, istemci roliindeki bir
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baska bilgisayarin erismesi ve kdprii metne tiklayarak bagka bir belgeye
ulagmasi seklinde tanimlanan sistemin genel kurgusuna da Hiper Metin
Transfer Protokoli (HTTP — Hyper Text Transfer Protokol)
denilmektedir (Berners-Lee, Fielding, & Frystyk, 2023).

HTTP, Tim Berners-Lee ve ekibi tarafindan 1989 yilinda CERN
Laboratuvarlari’ndaki arastirmacilarin kullandiklar1 kaynaklar1 daha
verimli bir sekilde organize edebilmek amaciyla gelistirilen bir
bilgisayarlar arasi iletisim standardidir. Bu iletisim yontemi ile
kurgulanan sisteme de oriimcek agindan esinlenerek World Wide Web
— WWW denilmistir (BAYTER, 2009). Sunucu bilgisayarlarda
yaymlanan sayfalara, istemci bilgisayarlardan tarayici denilen
yazilimlarla erisilmekte ve goriintiilenen sayfadaki

baglantilara/kopriilere tiklanarak bagka bir sayfaya ulasilabilmektedir.

Ilk zamanlarinda ¢ogunlukla metin tabanli calisan internet,
HTTP protokolii sayesinde komutlar yazmadan sadece fare
tiklamalartyla isletilebilen, metnin yam1 sira gorsellerle de
zenginlestirilmis igerikler sunana bir yapiya donilismiistiir. 90’11 yillarda
bilgisayar sektoriinde hem donanim hem de yazilim alanlarinda yasanan
gelismelerle birlikte internet de ragbet gérmeye baslamis ve bu sayede
gelisimi hizlanmisti. Masaiistii bilgisayar/kisisel bilgisayar lizerinden
insanlarin biitiin diinyadaki diger insanlarla iletisime gecebilmesi ve
kaynaklara erigebilmesi fikri biiyiik ragbet gérmiis ve hizla yayilmistir.

[k internet sitesi 1991 yilinda yayinlandiktan sonra o kadar hizl
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yaytmustir ki, 1999 yilima gelindiginde 14 milyondan fazla internet
sitesi aktif bir sekilde calisir hale gelmistir (BAYTER, 2009).

Bu hizli biiyiime beraberinde internet siteleri {izerinden sunulan
tiriin ve hizmetlerin de gesitlenmesine neden olmustur. Kisa zamanda
internet bir kaynak iizerindeki bir veriye ulasmanin ¢ok 6tesine gecerek,
ticaretten eglenceye kadar ¢ok cesitli alanda segeneklerin sunuldugu bir
yaptya doniismiistiir. istemci konumundaki kullaniciya, tek tarafli veri
aktariminin yerine iki tarafl1 etkilesime gegebilme imkani sunulmasi ile
birlikte internet diinyasi yeni bir seviyeye gecis yapmustir. Tek tarafli
veri aktarimi donemine WEB 1.0 denilirken ¢ift tarafli etkilesimin
oldugu yani kullanicinin kullandig1 internet hizmetine de katkida
bulundugu yeni yapiya WEB 2.0 denilmistir (ARVAS, Gutenberg
Galaksisinden Meta Evrenine: Ugiincii Kusak Internet, Web 3.0, 2022).

Yeni nesil internet sayesinde kullanici, internet {izerinde bir yer
edinebilmis ve edilgen durumdan etken duruma gegis yapmustir. Sosyal
medya siteleri ikinci nesil internetin basat Ornekleridir. Kullanici
buralarda igerik iireterek diger kullanicilarla etkilesime ge¢gmektedir.
Ikinci nesil internet iiriin ve hizmetleri ayn1 zamanda kullanicilarin

dijital bir sekilde sosyallesebilmelerinin de yolunu agmustir.

Tek tarafli bir veri akisinin oldugu ve kullanicinin bir tiiketici
konumunda bulundugu internetin birinci nesli ile kullanicinin da igerik
tireterek cift tarafli etkilesim icerisinde oldugu ikinci nesil internetin
ortak noktalar1 merkezi olmalaridir (ARVAS, Gutenberg Galaksisinden
Meta Evrenine: Uciincii Kusak Internet, Web 3.0, 2022). Her iki
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sistemde de merkezi sunucular {izerinde yayinlanan internet iiriin ve
hizmetlerine erisen kullanicinin tiim aktiviteleri ile ilgili veriler bu
merkezi sunucularda tutulmaktadir. Ikinci nesil internette kullanici her
ne kadar bir etkiye sahipse de sistemin kendisine bir miidahalede
bulunamaz. Mesela bir sosyal medya uygulamasinda igerik yazabilir
ama o sosyal medya sitesinin ¢alisma bi¢cimine miidahale edemez. Bu
acidan bakildiginda da aslinda kullanict halen edilgen bir konumdadir.
Kendine sunulan1 kullanir. Siirli oranda etkilesime girebilir ama higbir
sekilde sistemin yiiriitiilmesi ile ilgili s6z sahibi degildir. Kullandigi
iriin veya hizmeti gelistiren ve hizmete sunanlarin koydugu kurallar
cergevesinde bir etkilesime girebilir. Kisacast kullanici internet
hizmetinin tasarlanmasi, gelistirilmesi ve ¢aligsmasi siirecinde tamamen

edilgen bir konumdadir.

Merkezi sunucular {izerinden hizmetlerin sunulmasi, siiphesiz
cok daha kolay ve daha az masraflidir. Yonetmesi de bir o kadar
kolaydir. Ancak giivenlik ve mahremiyet konusunda da kafalarda soru
isaretleri birakmaktadir. Sinirli bir ekip tarafindan, genelde kapali
kaynak kodlu olarak gelistirilen {iirlin veya hizmetin, c¢aligmaya
basladiginda ortaya ¢ikabilecek muhtemel giivenlik agiklarindan dolay1
kullanicilar her zaman bir giivenlik tehdidiyle kars1 karsiyadir. Ayrica
merkezi sunucularin giivenliginin saglanmasi da bir baska potansiyel
giivenlik riskidir. Kullanici verilerinin yetkisiz kisilerin eline gegmesi
thtimali her ne kadar kullanic1 acisindan bir potansiyel risk ise de,

kullanicr verilerinin bizzat sistemi yiiriitenler eliyle, kullanicinin bilgisi
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ve rizas1 olmadan kullanilmasi da bir o kadar 6nemli giivenlik riskidir

ve mahremiyetin ihlalidir.

Insanlarin her gegen giin daha fazla bir sekilde internet iiriin ve
hizmetlerini  kullantyor  olmalari, bu iiriin ve hizmetleri
kullanmalarindan kaynaklanan tirettikleri her tiirlii verinin de dogal bir
sekilde cogalmasini beraberinde getirmektedir. En basit haliyle bir
kullanici, telefonundan sosyal medya hesabina girdiginde iletilere
bakmak i¢in sayfay1 asagiya dogru kaydirmasi esnasinda hangi iletiye
ne kadar siire ile baktig1 bile o sosyal medya sirketi agisindan 6nemli bir
veridir. Kullaniciya daha iyi bir internet deneyimi sunma gerekcesiyle
buna benzer bir¢ok kullanici verisi, firmalarca kaydedilmektedir. Ancak
bu uygulamalarin, kapali ve merkezi sistemler olmalarindan dolay1
topladiklar1 bu bilgileri ger¢ekte ne amaglarla kullandiklar1 kullanici

tarafindan tam olarak bilinememektedir.

2015 yilinda ingiliz The Guardian gazetesinde gikan bir haberle
patlak veren Facebook—Cambridge Analytica veri skandali ile birlikte,
sosyal medyadaki kullanict veri mahremiyetinin ne derece Onemli
oldugu ortaya ¢ikmustir. Ingiltere merkezli Cambridge Analytica firmasi
tarafindan, 2014 yili boyunca Facebook’dan toplanan 50 milyondan
fazla kullanic1 verisinin, Amerika’daki baskanlik se¢imlerinde
kullanildig1 anlagilmistir (Davies, 2015). Devaminda 2018 yilinda
Amerikali Newyork Times gazetesi meseleyi daha derinlemesine
aragtirmistir. Gazetenin yayinlanan haberinde, Facebook kullanici

verileri iizerinden se¢menlerin fikirlerinin degistirilmesiyle ilgili

120



yapilan ¢aligmalarla ilgili olarak ¢alisan uzmanlarla yapilan miilakatlara
yer verilmistir (ROSENBERG, CONFESSORE, & CADWALLADR,
2018).

Facebook’tan  sizdirilan bu verilerde sadece kullanic
paylasimlart degil, konum ve begeni bilgisine kadar her tiirlii verinin
bulundugu belirtilmistir. Hatta bir firma yetkilisinin verdigi bilgiye
gore, sadece begeni bilgileriyle bile kullanicinin hangi irktan oldugu
%95 dogrulukta, hangi partiye oy verecegi de %85 dogrulukta tahmin
edilebilmektedir (SCHWARTZ, 2017).

The Guardian gazetesinde 2018 yilinda yayinlanan bir baska
haberde, Cambridge Analytica firmasinin Facebook kullanic1 verilerini,
Ingiltere’nin Avrupa Birligi’nden ¢ikma siirecinde yapilan Brexit
secimlerinde de kullandig1 bilgisine yer verilmistir (CADWALLADR
& TOWNSEND, 2018).

Benzer bir olay da bir diger sosyal medya sirketi olan Twitter’da
yasanmistir. Twitter’in Elon Musk tarafindan satin alinmasinda sonra
bizzat Musk tarafindan 2022 Aralik ayinda baz1 gazetecilere peyderpey
verilen dosyalarda, sirketin ge¢mis donemlerde basta Amerikan
hiikiimeti olmak {izere bir dizi bagka iilke yonetimleri ve istihbarat

servisleriyle nasil ¢calistig1 anlatilmistir (FRANKEL, 2022).

Kullanicilarin veri mahremiyetinin ne denli 6nemli bir mesele
oldugu sadece bu iki 6rnekten bile yola ¢ikarak kolayca anlasilmaktadir.
Sanildiginin  aksine siradan hayatlar yasayan insanlarin eglence

amaciyla vakit gecirdikleri internet hizmetlerindeki faaliyetleri, bu
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ortamlardaki her tiirlii aktiviteleri, Biiylik Veri (Big Data) kapsaminda
ele alindiginda ¢ok ciddi deger tasimaktadir. Kaldi ki yapa zeka ve derin
O0grenme algoritmalarinin gelismesiyle birlikte, bilgisayarlarin verileri
yorumlama kabiliyeti kazanmalari, biiyiik veri yigmlarmin ¢ok daha
etkili bir sekilde analiz edilerek daha net ¢ikarimlar yapilabilmesinin

Oniinii agmaktadir.

Hali hazirda kullandigimiz internet yapisinda, kullanici verileri
ve mahremiyeti, kimi zaman bizzat {irlin veya hizmeti veren firmalar
tarafindan, kimi zaman da {igiincii taraflar eliyle ihlal edilmektedir. Bu

durumlarda kullanicilarin yapabilecekleri pek bir seyleri de yoktur.

Web 3.0 bu tarz kaygilardan dolay:1 gelistirilen bir sistemdir.
Blokzinciri aglar lizerinde merkeziyetsiz, agik kaynak kodlu ve daha
giivenli bir internet vizyonu cergevesinde gelistirilmektedir. (ARVAS &
ZAMUR TUNCER, 2023)

Blokzinciri teknolojisinin sagladigi esten ese ag yapisi sayesinde
merkeziyetsiz, dagitik defter teknolojisi ve acik kaynak kodlu
gelistirilmesi sayesinde de seffaf bir yapi sunmaktadir. Aslinda Web 3.0,
biitlin Blokzinciri {irlin ve hizmetlerinin genelini kapsayan bir
tammlamadir. Bu sebepten dolayr Yeni Nesil Internet olarak
tanimlanmast daha uygundur. Ciinkii var olan hali hazirdaki internet
sisteminden tamamen farkli bir sekilde calismaktadir. Onceki
boliimlerde anlattigimiz biitiin Blokzinciri {irlin ve hizmetlerini, Web

3.0 catist altinda toplamak miimkiindiir.
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Web 3.0 tek bir iiriin degildir. Blokzinciri teknolojisi ile
gelistirilen her tiirlii {iriin ve hizmet, bu Yeni Nesil Internet’in bir
parcasidir. Kullanim olarak bakildiginda mevcut internete benzeyen
ama calisma prensibine ve altinda yatan teknolojiye bakildiginda ise
farkl bir sekilde isleyen yeni bir tiir iletisim ve etkilesim agidir. Esten
ese ag yapisi ve akilli kontratlarin bu ag tizerinde etkili ve esnek bir
sekilde calismasini saglayan merkeziyetsiz uygulamalar, Web 3.0’1n en
temel unsurlaridir. Bir bagka bakis acisiyla, kendisine Merkeziyetsiz

Internet de denilebilir.

Halihazirda kullandigimiz internet, teknik altyapisi ve sundugu
hizmetlerle birlikte bakildiginda muazzam bir biiyiikliige sahiptir.
Ancak degindigimiz gibi merkezi yapisindan dolayr hemen her kesim
icin farkli sekillerde sorunlara yol agma potansiyeli mevcuttur. Merkezi
yapist ayni zamanda internet tekellerinin de olusmasinin Oniinii

a¢gmaktadir.

Merkezi sistemler he zaman i¢in belirli bir kesime ayricalik
taninmasima yol acar. Biiylik veri tekelleri, medya, sosyal medya,
aligveris, eglence veya teknik hizmetler gibi bir¢ok alanda tekellerin

ortaya ¢cikmasi1 merkezi sistemlerin kontrolii ile miimkiin olmustur.

Yonetici elit veya tekel haline gelmis biiyiik bir iirlin/hizmet
saglayicisi, toplumlar i¢in saglikli yapilar degillerdir. Yukarida vermis
oldugumuz birka¢ Ornekte de goriilecegi iizere, bir iirlin/hizmet

saglayicisinin biiyiik bir tekel haline gelmesi, kimi zaman kisisel verileri
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kimi zaman da tilkelerin milli giivenliklerini tehdit eder hale donligme

potansiyeli barindirabilmektedir.

Bu sebepten dolayi, “Blokzinciri’nin Kullanim Alanlar1” basligi
altinda ele aldigimiz, genel olarak da Web 3.0 ekosisteminin genelini
kapsayan uygulamalar, merkeziyetsiz yapilarin da bir alternatif olarak

olusturulup kullanilabileceginin ispatlar1 olarak durmaktadir.
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3. BIiR TUR TOPLUMSAL ORGANIZASYON
(ORGUTLENME) BiCIMi OLARAK
BLOKZINCIRI

Arkeolojik bulgular, en eski ¢aglardan bu yana insanin topluluk
halinde yasamaya egilimli bir varlik oldugunu gostermektedir. Topluluk
halinde yasam, is bolimii ve is birligi sayesinde sorunlarla bas etme
kapasitesini artirmaktadir. Birey, toplumsal yasam iginde sahsi
kapasitesinin ¢ok Otesinde bir fayda olusturabilmektedir. Bireyin tek
basina lstesinden gelemeyecegi zorluklar da toplumsal is bolimii
sayesinde yonetilebilir hale gelmektedir. Tabi ki toplumsal is birligi
olusturmanin, devam ettirmenin ve yonetmenin de bir¢cok zor tarafi
bulunmaktadir. Toplumu dogru ve verimli bir sekilde organize
edebilmek, is siireclerinin aksamaya ugramadan ilerleyebilmesini
saglayabilmek i¢in de etkili orgilitlenme bi¢imlerine ihtiya¢ duyuldu.
Toplumlar zaman igerisinde ihtiyaglarina gore organizasyonlar kurma,

bu organizasyonlari verimli bir sekilde isletmenin yollarin1 aradilar.

Toplum—devlet iliskisine dair klasik tartismalar1 Antik Yunan
diisiincesine kadar geri goétiirmek miimkiindiir. Platon, Devlet adli
eserinde, Aristoteles ise Politika adl1 eserinde devlete ve topluma dair
fikirlerini agiklamislardir. ikisi de insanin sosyal bir canli oldugunu ve
kendi basina yasayamayacagini, ancak birlikte is bolimii yaparak
hayatta kalabilecegini eserlerinde dile getirmislerdir. Ayrica, toplumsal

diizenin saglanabilmesi ve toplumsal 6rgiitlenmenin dogru bir sekilde
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organize edilmesinin de 6nemine vurgu yapmislardir. Buna ilaveten
toplumlarin saglikli bir sekilde yasayabilmeleri i¢in egitim ve adaletin
onemi iizerinde de durmuslardir. Benzer sekilde Ibni Haldun da
Mukaddime adli eserinde, insanlarin topluluk halinde yagamalarinin
gerekliligine vurgu yaparken, toplumsal Orgiitlenmelerin 6nemi ve is
boliimii yapmanin saglayacag faydalar {izerinde durmustur (ICLI,
1987). Hatta Ibn Haldun is bdliimiinii bedevi bir toplumdan medeni bir
topluma gegisin bir 6n kosulu olarak degerlendirmektedir (YILMAZ,
2019).

Sanayi Devrimi ile birlikte daha da karmagik hale gelen
toplumsal sorunlarin ¢ézlimii, toplumsal diizenin nasil saglanabilecegi,
ideal toplumsal yapilarin nasil kurulabilecegi ile ilgili olarak da
Aydinlanma Dénemi diisiintirleri degisik goriisler ortaya koymuslardir.
Toplumlart dogru ve saglikli bir sekilde organize etmek, bu
organizasyonlarin verimli bir sekilde islevlerini yerine getirebilmelerini
saglamak, gerektiginde giincellemek veya yenisi ile degistirmek,

toplumsal organizasyonlarla ilgili karsilagilan temel sorunlardir.

Toplumsal organizasyon bireylerin, gruplarin veya kurumlarin
belirli amaca veya hedefe yonelik bir araya gelip Orgiitlenerek
olusturduklart yapidir. Bu tiir organizasyonlar siyasal, ekonomik,
kiiltiirel ve sivil alanlar da dahil olmak {izere toplumun farkl
diizlemlerinde ortaya ¢ikabilir. Insanlar, bir ihtiyaci karsilamak, belirli
bir hizmeti iiretmek ya da ortak bir problemi ¢6zmek amaciyla

orgiitlenerek ¢esitli organizasyonlar kurarlar. Kamu kurumlari, sivil
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toplum oOrgiitleri ve 0Ozel tesebbiisler bu baglamda Ornek olarak
verilebilir. Burada amag, insanlarin bir araya gelerek is birligi igerisinde
hedeflerine ulasmak icin organize bir sekilde ¢alismalaridir. Ortak bir

hedef, amag, ihtiyag, vizyon séz konusudur.

Toplumsal organizasyonlarin kurulmasi, isletilmesi ve degisen
durumlara gore yeniden yapilandirilmasi gibi siireglerin iyi bir sekilde
yonetilebilmesi de hayati 6nem tasimaktadir. Organizasyonlar ¢ogu
zaman belirli bir lider ya da liderlik ekibi etrafinda bi¢cimlenmekte,
yonetsel kararlar ve yonlendirme faaliyetleri de bu aktorler tarafindan
yiriitiilmektedir. Ancak Blokzinciri teknolojisi, bu alanda alisilagelmis
yonetim bi¢imlerine alternatif ¢oziimler getirmektedir. Teknolojinin
gereksinimlerden ortaya ¢ikmast olgusu burada da kendini
gostermektedir. Blokzinciri teknolojisinin  ilk ve en goriiniir
uygulamalarindan biri olan Bitcoin, para yonetimine iliskin
tartigmalarin ve Ozellikle merkezi finansal yapilardan kaynaklandigi
ileri stiriilen sorunlara yonelik alternatif arayislarin bir iirtinii olarak

ortaya ¢ikmaistir.

Blokzinciri teknolojisin kullanim alanlarini anlattiimiz 6nceki
boliimlerde siirekli olarak dikkat ¢ektigimiz nokta, bu teknoloji lizerine
kurgulanan organizasyonlarin merkeziyetsiz yapisiydi. Toplumsal
organizasyonlarin merkezi yapilar tarafinda kontrol edilmesi her ne
kadar alisilagelmis bir uygulama olsa da, glinlimiizde alternatif bir
yOnetisim bi¢imi olarak Blokzinciri teknolojisinin sundugu ¢oziimlerin

de degerlendirilmesi gerektigini diisiiniiyoruz.
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Insanlar ihtiyaclarim1 gidermek igin teknoloji iiretir ve o
teknolojiden fayda sagladiklar1 takdirde onu gelistirerek daha verimli
hale getirmeye calisirlar. Blokzincir teknolojisi de belirli sorun
alanlaria ¢6ziim iiretme arayisinin bir sonucu olarak ortaya ¢ikmustir.
Gelinen agamada, bu teknolojinin sundugu imkanlarin kayda deger bir
kullanic1 ve paydas kitlesi tarafindan benimsendigi goriilmektedir. Buna
bagl olarak uygulama alanlarinin hizla genisledigi ve teknolojinin

gelistirilme siirecinin devam ettigi anlagilmaktadir.

Bitcoin ile birlikte, parasal sistemlerde merkezl aracilara
duyulan ihtiyag¢ ve paranin {retimi/dagitimi {izerindeki merkezi
diizenleme bi¢imleri daha yogun bicimde tartisilmaya baglanmstir.
Ayrica merkeziyetsizligin miimkiin olabileceginin pratik olarak
gosterilmis olmasi beraberinde merkezi kurumlarin islevi ve mesruiyeti
lizerine  ylriitilen  tartigmalari—ozellikle  devletin ~ konumu

baglaminda—yeniden giindeme tagimaistir.

Calismamizin bu asamasinda, 6ncelikle para olgusu ele alinacak,
ardindan da devletin yapist ve mesruiyetine iliskin olarak “Toplumsal

Sozlesme” yaklagimi blokzincir baglaminda tartisilacaktir.

3.1. Paranmin Toplumsal Rolii ve Kripto Paralarin

Konumu

Insanlik tarihine bakildiginda, insan topluluklarmin farkli

cografyalara yayilmis bi¢cimde, irili ufakli gruplar halinde yasamlarini
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sirdlirdiikleri goriilmektedir. Zaman igerisinde niifusun artmasi,
toplumsal yapilarin gelisip ¢esitlenmesi ve yeni teknolojilerin ortaya
cikmasi gibi ¢ok sayida degiskenin etkisiyle, baslangicta birbirinden

gorece uzak olan toplumlar giderek artan 6l¢iide etkilesime girmistir.

Toplumsal yapilari, Orgiitlenme bicimleri ve i3 yapma
sekilleriyle tarihsel siirecte kendi deneyimlerini ve pratiklerini olusturan
gorece izole toplumlar birbirleriyle baglanti kurduklarinda, ge¢mis
tecriibeleriyle elde ettikleri deneyimleri ve pratikleri birbirlerine
aktardilar. Bu sekilde bir¢ok bireysel ve toplumsal tecriibe birikimi
toplumlardan toplumlara aktarildi. Bu aktarimlardan birisi de, bir is
yapma bicimi olarak ticaret olgusuydu. ilk insan topluluklarinda
miibadele (degis-tokus) olarak gergeklesen bu is yapma bigimi zamanla
gelisip yayginlagarak farkli boyutlari, katmanlari ve tarzlariyla

toplumlarin gelismesine ve ilerlemesine fayda sagladi.

3.1.1. Paranin Tanim, Tarihi ve Toplumdaki Rolii

Ticaretin yayginlagsmasi ve miibadelede paranin bir arag¢ olarak
kullanilmastyla birlikte ticaret ve para kavramlari iizerine diisiinceler de
ortaya ¢ikmaya baslamistir. Antik Yunan’da Platon, Aristoteles ve
Xenophon’un ticaret ve para lizerine degerlendirmeler yaptiklar
bilinmektedir. Platon, ticaretle ugrasanlar1 daha diisiik sayginliga sahip
bir meslek grubu olarak konumlandirirken; Aristoteles, paray1
miibadeleyi kolaylastiran, ticaretin 6l¢egini genigleten ve deger saklama

islevi gbren bir arag olarak ele almistir. Xenophon ise tarimi en saygin
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ugrag alani olarak gormiis, 6zellikle giimiis disindaki araglarin “para”
olarak kullanilmasini, arzlarmin artirilabilir olmast nedeniyle
elestirmistir. Dini metinlerde de para ve ticaretle iliskilendirilen bazi
uygulamalara temkinli yaklasimlar bulunmaktadir. Ozellikle faiz,
“haksiz kazang” olarak degerlendirilerek ii¢ semavi dinde de

yasaklanmaktadir (DOGRUYOL & AYDINLAR, 2017).

Cografi kesiflerle birlikte mal ve hizmetlerin miibadelesi kiiresel
capta bir eylem haline doniismeye baglamigtir. Dogudan Bati’ya dogru
akan mal ve hizmet ticaretinin giizergahlari olan Bahar Yolu ile ipek
Yolu'na bircok alternatifin ¢ikmasi ticareti, dolayisiyla paray1
kiiresellestirmistir. Bu siiregte, paraya ve ticarete yonelik hem dini hem
de felsefi soylemlerde bir yumusama baglamistir. Nitekim Avrupa’da
Yahudi tiliccarlar ve bankerlerin iktisadi faaliyetlerinin genislemesi,
modern ekonomik yapinin doniisiim dinamikleri i¢inde siklikla tartisilan
ornekler arasindadir. Ayrica Weber’in Protestan Ahlaki ile kapitalizmin
gelisimi  arasindaki  iligkiyi  agiklamaya yonelen yaklasimi,
Hristiyanligin ticaret ve dolayisiyla parayla kurdugu iliskinin modern
donemde gecirdigi degisimi anlamada Onemli bir analitik ¢ergeve

sunmaktadir.

Avrupa merkezli bir toplumsal degisim olgusu olan
modernizmin, gelisen ulagim ve iletisim araglarmin da etkisiyle
diinyanin geri kalanina yayilmasi, dnceki donemlerin toplumsal degisim
stireclerine bakildiginda son derece hizli olmustur. Bu hizin da etkisiyle

toplumsal yagamda, orgiitlenme ve i yapma bi¢imlerinde yaganan bu
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degisimin yogunlugu da yayilma siireci kadar etkilidir. Modernlik, on
yedinci yiizyillda Avrupa’da baglayip sonralari biitiin diinyaya farkli
sekillerde yayilan, toplumsal yasamda ve orgiitlenme bigimlerindeki
degisimlerin  toplamin1 tanimlarken kullanilan bir kavramdir
(GIDDENS, 2012). Modernizmin getirdigi degisimin yogunlugunu,
insanlarin bireysel yasamlarindaki aligkanliklarini, ge¢misten gelen
geleneklerinin bir kismini degistirmeye veya doniistiirmeye mecbur

kalmalartyla da dlgtimleyebiliriz.

Aydinlanma dénemiyle birlikte iktisat alaninda uzmanlagsmanin
artmas1 ve akademik c¢alismalarin ¢ogalmasi, para iizerine yapilan
tanimlamalarda da ¢esitlenmeye yol agmistir. Adam Smith’in ve diger
baska iktisat¢ilarin ifade ettigi gibi para, iktisadi hayattaki degisimler ve
uzmanlasmalar sonucu ortaya ¢ikmasi kagmilmaz bir aragti
(DOGRUYOL & AYDINLAR, 2017). Anthony Giddens’in paray1
“miibadeleyi erteleme arac1” olarak tanimlamasi ise paranin toplumsal
islevine iliskin agiklayict bir ¢erceve sunmaktadir (GIDDENS, 2012).
Buna gore para, bir iirlin veya hizmetin baska bir iiriin ya da hizmetle
dogrudan degisiminin zaman ve mekan kosullari bakimindan miimkiin
olmadig1 durumlarda, miibadelenin ileri bir tarihe dtelenmesini saglayan

bir arag iglevi goriir.

Iki kisi arasinda gerceklesen dogrudan miibadelede, taraflarmn
karsilikl olarak birbirlerinin sundugu mal veya hizmete ihtiya¢ duymast
gerekir. Ancak taraflardan biri, kars tarafin ithtiyacini karsilayacak mal

veya hizmeti sunamiyorsa, dogrudan miibadele mekanizmasi
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islemeyebilir. Ticaretin gorece basit diizeylerde kaldigi donemlerde
degis-tokus pratikleri islevsel bir ¢6ziim sunabilse de ticaret yayginlasip
karmasiklastik¢a dogrudan miibadele bir¢ok durumda yetersiz kalmistir.
Ayrica ¢ok sayida mal ve hizmet i¢in ortak bir deger Ol¢iisiiniin
belirlenmesi de giderek giiclesmistir. Bu noktada, toplumun genis
kesimlerince ortak deger atfedilen araglarin miibadelede araci rol

iistlenmeye bagladig1 goriilmektedir (AYSAN, 2018).

Paranin ortaya ¢ikisi, miibadele siireclerinde herkesge kabul
goren ortak bir araca duyulan ihtiyacin belirginlesmesiyle
iligkilendirilebilir. Bu baglamda para, bir tarafin mevcut ihtiyacini
karsilamasina imkan tanirken, diger tarafin gelecekteki ihtiyacini
giderebilmesi i¢in miibadelenin bir kismini zamansal olarak ileriye
tastyan bir mekanizma tiretir. Boylece bir degisim islemi anlik olarak
tamamlanirken, karsilik iliskisi belirli kosullar altinda ileri bir zamana

ertelenmis olur.

Paranin tanimiin yaninda bazi 6zelliklerinden ve birtakim
islevlerinden de s6z etmek gerekir. Bir aracin para olabilmesi i¢in su

ozellikleri tasimasi beklenmektedir (ORHAN & ERDOGAN, 2003);

e Tagmabilirlik: Para olarak kullanilacak aracin kolayca

taginabilmesi beklenir.

e Dayaniklilik: Paranin el degistirdikce yipranip hasar gdrmemesi

gerekir.
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e Boliinebilirlik: Aligveriste degisik miktarlarda 6l¢eklenebilmeli

ve boliinerek her tiirlii aligveriste kullanilabilir olmalidir.

e Standardizasyon: Paranin her yerde ayn1 degerde olmasi gerekir.
Kullanildig1 her bolgede insanlarin paraya ayni alim giiciinii

atfetmeleri beklenir.

e Taklit edilememe: Sahtesinin {iretilemeyecek derecede giivenli

olmas1 gerekir.

Ayrica paranin bir deger 6l¢iisii ve fiyatlama araci olma, tasarruf
ve servet saklama, degerli tasinmazlarin taginmasi gibi islevleri de

vardir (AYSAN, 2018).

Onceleri mal veya hizmet degis-tokusu (miibadele, trampa,
takas, barter) olarak baslayan ticari iliskiler, sonralar1 degerli olan seyler
tizerinden miibadeleye doniistii. Deniz kabuklari, tahil, kumas, biiyiik ve
kiiciikbas hayvanlar gibi cok cesitli para yerine gecebilecek seyler
kullanildi (SENBAYRAM, 2019).

Paranin ticarette ilk kullanimi giiniimiizden 5000 y1l 6ncesine
kadar gidiyor. MO 3000°li yillarda Mezopotamya bolgesinde yasayan
Stimerlerin ilk parayr kullanan toplum oldugu, yapilan Arkeolojik
kazilarda ortaya konuldu. Arpa para sistemi olarak isimlendirilen bu
yontemde para Olglisti olarak arpa kullaniliyordu. Sila adi verilen ve
yaklagik bir litreye karsilik gelen bir 6l¢ii birimi vardi. Ancak arpanin
bir gida maddesi olmasi, kolay bozulabilmesi ve tasinip depolanmasinin

zor olmasi sorunlar ¢ikariyordu (AYSAN, 2018).

133



Tarihsel siirecte farkli nesnelerin miibadele araci olarak
kullanim1 g¢esitli bigcimlerde denenmis; ancak altin ve giimis,
dayanikliliklar1 ve gorece tasimnabilirlikleri nedeniyle daha “pratik”
goriilerek yayginlagsmistir. Buna ragmen bu metallerin 6zellikle yiiksek
miktarlarda  tasinmasi  ve  saklanmast  Onemli  giicliikler
dogurabilmekteydi. Bu donemde ticari islemler ¢ogunlukla metalin
agirhigi iizerinden degerlenmekte, dolayisiyla 6l¢lim, standardizasyon

ve boliinebilirlik gibi teknik sorunlar giindeme gelmekteydi.

Paranin icadinin Lidyalilara atfedilmesi yaygin bir kabuldiir;
bununla birlikte baz1 ¢alismalarda Lidyalilarin asil katkisinin, madeni
paranin belirli bir standart ve isaretleme sistemiyle dolagima sokulmast,
yani metalin yalnizca agirligiyla degil, tizerinde yer alan nominal deger
lizerinden islem gdrmesi yoniinde oldugu belirtilmektedir (FIDAN,
DILEK, & ESEV, 2019). Bu yenilik, él¢iim birimi secimi, kiilgenin
pratik bicimde boliinebilmesi ve deger tespiti gibi problemlerin 6nemli
bir kismini azaltmis; ayrica saklama ve transfer silireglerini gorece
kolaylastirmistir. Boylece altinin yalnizca fiziksel agirhigina dayali
degisim yerine, sikke iizerindeki deger iizerinden islem yapilmasi,
miibadele siirecinde standardizasyonun ve gilivenin giiclenmesine katk1

saglamistir.

M.O. 6. yiizyilda Lidyalilar altimin tasmmasindaki ve
boliimlenmesindeki zorluklar nedeniyle altin1 ve glimiisii agirliklariyla
degil, lizerlerinde yazan degerlerle degerlemeye basladilar. Boylece

sikke (coin) kullanilmaya baglandi. Ay agirliktaki iki altin sikkenin
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birinin alim degeri digerinden daha fazla olmasinin tek nedeni, iizerinde
yazan degerin fazla olmasiydi. Bu deger farkinin herkes tarafindan
kabul gormesini saglayan sey de devlet otoritesi idi. Sonrasinda
kullanilmaya baglanan kagit paralarda ayni sekilde degerlenmektedir ve
buna itibari para denir. itibari para degerini devletin hukuki giiciinden

alir (FIDAN, DILEK, & ESEV, 2019).

Cin’de 10. ve 11. yiizyillarda altin ve glimiis sikke yerine bunlara
endeksli ilk kagit paralarin kullanildig1 bilinmektedir. Ozellikle Mogol
Hiikiimdar1 Kubilay Han’in Cin’i yOnetimi altina aldiktan sonra
bastirdigt kagit paralarin genis bir kullanim alant bulundugu
bilinmektedir. Hatta Marko Polo sahit oldugu kagit para basim ve
kullanimin1 “simyacilik” olarak seyahatnamesinde yazmistir (ERCAN,
2021). Kagit paray1 ilk kullanan Cinliler ayn1 zamanda enflasyonla ilk

karsilasan millet de olmusglardir.
Tiirk Dil Kurumu enflasyonu su sekilde tanimlamastir;

“Dolasimdaki para miktariyla, mallarin ve satin alinabilir
hizmetlerin toplami arasindaki a¢igin biiyiimesinden ortaya ¢ikan ve
fivatlarin toptan yiikselmesi, para degerinin diismesi biciminde kendini
gosteren ekonomik parasal siire¢; para siskinligi” (Turk Dil Kurumu,

1988).

[k 6nce altin ve giimiis miktarina endeksli bir sekilde basilan
kagit paranin sonralar1 karsiliksiz basilmasi, dolagimdaki kagit paranin
miktarini artirmig, bu da mal ve hizmetlerin fiyatlarinin para basimiyla

ayni oranda artmasina neden olmustur. Tarihsel 6rnekler, para arzindaki
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genislemenin denetim disina ¢ikmasi halinde kagit paranin degerinde
asinma, given kaybi1 ve fiyat istikrarsizlig1i gibi sonuglarin ortaya

cikabildigini gostermektedir.

Osmanli’da ilk enflasyonun 1585-1586 yillar1 arasinda madeni
paralardaki tagsisler (paradaki degerli maden oraninin azaltilmasi) ile
birlikte ortaya ¢iktig1 bilinmektedir. Bu dolayl para arzinin artirimi
kolaycilig1 ii¢ sene icerisinde fiyatlarin iki katina ¢ikmasina neden

olmustur (AYSAN, 2018).

Ingiltere de 1717°de sabit kurlu, altina dayal ilk para tedaviile
girmis, savag donemlerinde askiya alinsa da 1931’e kadar varhigini
stirdiirmiistiir. 1818 yilinda Hollanda, 1832’de ABD, 1871°de Almanya
ve Japonya, 1876 yilinda Fransa ve Ispanya, 1879’da Avusturya,
1881°de Arjantin, 1893°’de Rusya ve 1898’de Hindistan altin
standardina gegerek kagit para birimlerini altina endekslediler. Kabaca
1870-1914 aras1 klasik altin standardi dénemi olarak isimlendirilir ve bu
donemde neredeyse hi¢ enflasyon olmamigtir. Hatta bu donem 6nemli
bilimsel, finansal, teknolojik gelismelerin oldugu donem olarak da

bilinir (RICARDS, 2017).

3.1.2. Merkez Bankalari ve Bankalar

Insanlar arasindaki erken dénem ticari iliskiler, biiyiik 6l¢iide
dogrudan degis-tokus (miibadele) mantifiyla ve araciya ihtiyag

duyulmadan yiiriitiilmekteydi. Bir kisi elindeki mal veya hizmeti, bagka
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bir kisiyle karsilikli ihtiya¢ temelinde baska bir mal ya da hizmetle
degistirebilmekteydi. Ancak paranin miibadelede yaygin bir araca
donlismesiyle birlikte, bu aracin iiretilmesi, dolagima sokulmasi,
saklanmasi ve degerinin korunmasina iligkin silirecler ortaya ¢ikmais;
boylece miibadele iliskilerine belirli dlgiilerde {i¢iincii taraflarin dahil
olmast giderek yayginlagmistir. Bu ficlincii taraf kimi dénemlerde
bireysel aktorler (6r. tefeciler), kimi donemlerde kurumsal yapilar (6r.
Siimerlerde tapinak ekonomisi baglaminda zigguratlar) ya da siyasal
otoriteler bigiminde ortaya ¢ikabilmistir. Bu gelismeler, paranin basimi
ve dolasimi tizerindeki kontroliin siyasal mesruiyet ve egemenlik

gostergeleriyle iliskilendirilmesi siirecini de giiclendirmistir.

Sanayi Devrimi’nin etkileri ve sdmiirge imparatorluklariin
genislemesiyle birlikte, s6z konusu aktorler ve kurumsal yapilar tarihsel
siire¢ icinde Ol¢ek ve etki bakimindan biiyilimiistiir. Devletlerin para
basma yetkisini giderek merkezilestirmesi ve bu yetkiyi tekel niteliginde
kurumsallastirmasi, paranin saklanmasi, transferi ve degerlendirilmesi
alanlarinda bankacilik kurumlarinin gelisimini hizlandirmistir. Bu
baglamda Amsterdam’da 1609 yilinda kurulan Amsterdam Bankasi
(Wisselbank), modern bankacilik tarihinin erken 6rnekleri arasinda yer
almaktadir. Banka, tiiccarlarin yatirdiklari mevduati belirli kosullar
altinda geri cekebilmelerine imkan tanimis; farkli para birimleri
arasinda doniistiirme islemlerini kolaylastirmis ve ticari islemlerde
giiveni artiran bir altyapi islevi gérmiistiir. Hollanda 6rneginin ardindan

Ingiltere’de de bankacilik faaliyetleri kurumsallasmaya baslamus;
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bdylece Avrupa’da bankacilik pratikleri zamanla yayginlagmistir

(DOGRUYOL & AYDINLAR, 2017).

Ancak devletlerin madeni paralarda tagsis yapmalari, kagit
paralarda da sinirsiz kagit para basmalar1 bu déonemde ciddi enflasyon
ve ekonomik krizlere neden oluyordu. Bunun en yikic1 6rnegin 1921°de
Weimar Almanya’sinda goriildii. Alman merkez bankasi Reichsbank
Alman iirlinlerinin ihracatini kolaylastirmak, yabanci yatirnm ¢ekmek ve
turist gelmesini saglamak amaciyla Alman Marki’nin degerini
diisiirerek devaliiasyon yapmaya basladi. Devaliiasyon dyle ¢igirindan
cikt1 ki 1922°de Reichsbank durumu kontrol etmeyi birakti. 1923°e
gelindiginde ise miirekkepten tasarruf etmek i¢in paralarin sadece bir
yiizii basiliyordu. Bu siire¢ Nazi Partisi’nin giiclenmesi gibi bir¢ok

ilging sonuca neden oldu (RICARDS, 2017).

1944 yilinda ABD’nin New Hampshire eyaletindeki Carroll
kasabasinin bir bolgesi olan Bretton Woods’da toplanan Birlesmis
Milletler Para ve Finans Konferansi’nin ardindan bir anlasma imzalandi.
Konferans, savas nedeniyle bozulan uluslararasi ticaretin yeniden
diizene sokulmasini hedefliyordu. Konferans sonunda tarihe toplantinin
yapildig1 bolgenin adiyla gecen Bretton Woods Anlasmasi imzaland.
Buna gore uluslararasi ticarette ortak para birimi olarak Amerikan
Dolar1 kullanilacakt:. Ulkelerin para birimleri Amerikan Dolari’na
endekslenecek ve Amerikan Dolar’nmin da altin ile konvertibilitesi
saglanacakti. Bir ons altin 35 Dolar’a sabitlendi. Ulkeler Amerikan

Merkez Bankasi’na koyduklar: altin karsiliginda Dolar alacaklar ve
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ticaretlerinde bu Dolar’1 kullanacaklardi. Isteyen iilke de elindeki
Dolar’1t Amerikan Merkez Bankasi’na getirdiginde karsiligi olan altini
alacakt1. Ancak isler uzun siire bu sekilde yiiriimeyecekti. Ozellikle
Vietnam Savagi’nin maliyetlerini karsilamakta zorlanan Amerikan
yonetimi, karsiliksiz para basmaya bagladi. Altin karsiligi basilmasi
gereken Dolar’in karsiliksiz basilmasi, Bretton Woods Anlagmasi’na
taraf lilkelerde huzursuzluga neden oldu. Sabit kalan altin rezervine
karsilik Dolar’in arzi siirekli artiyordu. Vietnam Savasi, Soguk Savas
giderleri ve ekonomik vaatlerinin yerine getirilmesi gibi bir¢ok gider
kalemini karsilamak icin para basildi. Ilk basta Fransa, Amerikan
Merkez Bankasi’na teminat olarak biraktigi altin1 geri istedi. Sonra diger
tilkeler de siraya girince 1971 yilinda ABD Bagkan Richard Nixon,
Amerikan Dolarinin altin ile olan bagmin koparildigini agiklad

(RICARDS, 2017).

Birinci Diinya Savasi, Britanya Imparatorlugu’nun kiiresel giig
kapasitesini onemli 6l¢iide zayiflatmis; bu zayiflama, uluslararasi finans
ve ticaret diizeninde Ingiltere nin belirleyici roliiniin asinmasia zemin
hazirlamistir. Bu siirecin bir yansimasi olarak Ingiltere, 1931 yilinda
altin standardini terk ederek sterlinin altinla olan bagin1 sonlandirmistir.
Uluslararasi ticarette yaygin bicimde kullanilan sterlin, savas sonrasi
donemde ekonomik kapasitedeki gerileme ve artan kirilganliklar
nedeniyle deger kayb1 yasamistir (KURUC, 2016). Ikinci Diinya Savast
sonrasinda kiiresel giic dengelerinin ABD lehine degismesi, dolarin

uluslararasi sistemde merkezi bir konum edinmesini kolaylastirmis;
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ancak altina donustiiriilebilirlik taahhiidiiniin siirdiiriilebilirligi zaman

icinde tartismal1 hale gelmistir.

Paranin karsiliksiz ve sinirsiz basilabilmesi, teminat veya giiven
acisindan sadece parayi basan iilkenin itibarinin tek gerceklik olmasi,
Fiat Para denilen giiniimiiz para sistemini ortaya ¢ikardi. Giiniimiizde
para birimlerinin degeri, paray1 basan iilkenin ekonomik, siyasal, sosyal,
askeri ve daha bircok agidan ortaya koydugu itibar ile ol¢iiliiyor. Bu
noktada yoneticilerin kararlar1 ve uygulamalari, {ilkelerin para
birimlerinin  diger ilkelerin para birimleri karsisinda nasil
degerlenecegini belirleyen en biiyilkk etmen durumunda. Halklar,
yoneticilerine her zamankinden daha fazla glivenmek zorundalar. Bu
giivenin kayboldugu durumlarda da basta enflasyon olmak iizere

ekonomik, siyasi ve sosyolojik sorunlar bas gosteriyor.

Ticaretin, toplumsal diizenin kurulmasinda ve dogru bir sekilde
isleyebilmesinde hayati bir 6nemi vardir. Saglam bir zeminde isleyen
ticaret, toplumlarin ekonomik olarak refaha kavusmalarina katki saglar.
Ancak ticaretin rahat bir sekilde yapilabilmesi i¢in kullanilan paranin
degerinin korunmasi gerekiyor. Paranin degerinin korunmasi iizerine
kurgulanan sistem kirilgan dengeler iizerinde kurulmugsa, bu kirilgan
dengelerin her bozuldugu durum once ekonomiyi sonra da toplumsal

diizeni olumsuz etkileyecektir.

Altin, giimiis gibi kiymetli metaller herkes tarafindan ortak bir
deger olarak goriindiigii i¢in ve arzlarmin sinirli olmasindan dolay1

ticarette ortak bir miibadele araci olarak kullanildi. Ancak metallerin
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taginmasi ve saklanmasi zor oldugundan, altin yerine gecebilecek kagit
banknotlarin kullanilmasi pratikte biiyiik kolaylik getirmis olsa da,
degerli metallerin sinirli olan arzlarinin kagit muadillerinde olmamasi
isleri zorlastiran en 6nemli unsurdu. Hem kiiresel ticarette hem de halk
arasindaki kisa mesafeli ve diisiik yogunluktaki ticarette kagit paranin
bliyiik kolayliklar sagladig1 tartisilmaz bir gergektir. Ancak gelisen
teknolojilerle birlikte kagit para da yeni ihtiyaglar1 tam olarak

karsilayamamaktadir.

Zaman igerisinde 6deme yontemlerinde yeni araglar devreye
girmistir. Kredi kartlari ile havale/EFT gibi bankacilik temelli ¢oziimler,
internetin yayginlagsmasiyla birlikte giindelik ekonomik iliskilerde daha
genis Olcekte kullanilmaya baslanmistir. Benzer bigimde PayPal gibi
cevrimi¢i 6deme hizmetleri ile Google Pay/Google Wallet, Apple Pay,
WeChat Pay ve Alipay gibi dijital clizdan uygulamalari, mobil
cihazlarin bir 6deme araci olarak kullanilmasini miimkiin kilan
altyapilar sunmustur. Dijital (e-) clizdan olarak adlandirilan bu
uygulamalar, nakitsiz ticareti kolaylastirdig1 gibi hem ¢evrimi¢i hem de
fiziksel aligverislerde Odeme stlireglerini  hizlandirarak islem

maliyetlerini azaltabilmektedir.

Bu 0Odeme bigimlerinin ortak o6zelliklerinden biri, belirli
kurumsal aktorler tarafindan isletilen merkezi altyapilara dayanmasidir.
Merkez bankalari, bankalar veya 6deme kuruluslari tarafindan organize
edilen bu sistemlerde, islemlerin dogrulanmasi, takasi ve mutabakati

belirli kurumlarin kurallarina ve teknik kapasitesine baglidir. Bu durum,
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O0deme ekosisteminin isleyisinde kurumsal giivenin 6nemini artirirken,
ayn1 zamanda kullanicilarin belirli altyapilara bagimlilik gelistirmesi
sonucunu dogurabilmektedir. Ornegin kredi kart1 kullanimi, hem ilgili
bankaya ve 6deme agina duyulan giiveni hem de daha genis 6l¢ekte para
politikasin1  belirleyen kurumsal c¢erceveye yoOnelik giiveni

gerektirmektedir.

Bu giliven ve merkezilesme ayni zamanda bagimliligi da
beraberinde getirmektedir. Merkezi 6deme altyapilarina bagimliligin
sonugclari, uluslararasi kriz ve yaptirim stireglerinde daha goriiniir hale
gelebilmektedir. Nitekim Rusya—Ukrayna savasinin baslamasinin
ardindan bazi Batili iilkelerin Rusya’ya uyguladigi yaptirimlar
kapsaminda, belirli kisi ve kurumlara yonelik varlik dondurma
uygulamalar giindeme gelmis; ayrica bazi Rus bankalarinin SWIFT
sisteminden ¢ikarilmast ve Visa ile Mastercard’mm Rusya’daki
faaliyetlerini askiya almasi gibi gelismeler 6deme sistemlerine erisim
tizerinde dogrudan etkiler iiretmistir. Milyonlarca Rus vatandasinin
bireysel sesi ve magduriyeti bu siliregte goz ardi edilmistir. Bu 6rnek,
O0deme ve finansal altyapilarin merkezi aktorler tarafindan
yonetilmesinin, lilkeleri ve bireyleri ekonomik ve toplumsal a¢idan nasil

etkileyebilecegini gosteren glincel bir vaka olarak degerlendirilebilir.

Bir diger giincel 6rnek ise 2020 yilinin baglarinda yasamaya
basladigimiz pandemi siirecinde kiiresel c¢apta yasandi. Pandemi
tedbirleri nedeniyle uygulanan sokaga ¢ikma yasaklarindan dolay1 arzda

ve talepte biiylik diislisler yasandi. Bu nedenle iilkelerin ekonomileri bu
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stirecten bilyiik zarar gordii. Yonetimler de calisamayan ve gelir elde
edemeyen vatandaslarinin magduriyetlerini gidermek amaciyla devlet
hazinelerinden yardimlar yapmak zorunda kaldilar ancak bu yeterli
olmadiginda dolay1 merkez bankalar1 biiyiik miktarlarda para basmak

zorunda kald1 (CINEL, 2021).

Biiyiik Merkez Bankalarinin Toplam Varliklar:
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Kaynak: Haver Analytics.

Sekil 5: Dort biiyiik merkez bankasinin para basma grafigi

Sekil 5 deki grafikte de gorildiigii gibi dort biiyilk merkez
bankast (FED — Amerikan Merkez Bankasi, ECB — Avrupa Merkez
Bankasi, BOJ — Japon Merkez Bankasi, PBOC — Cin Merkez Bankas1)
ozellikle 2008 Kiiresel Ekonomik Krizi’nden sonra hizli bir sekilde para

basmaya basladilar. Covid-19 tedbirleriyle birlikte para basma hizi ciddi
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miktarlarda arttt ve Ocak 2023 itibariyle bu parasal genislemenin
etkilerini azaltmak ve artan enflasyonu dizginleyebilmek i¢in merkez
bankalar1 ciddi faiz artirnmlarina gitmeye basladilar. Bu da ekonomilerin
resesyon denilen duraganlagsma siirecine girmesine ve issizligin

artmasina neden oldu (KUCUKBAY, UYSAL, & CIRAK, 2022).

Bu ornekler, paranin iiretimi ve dolasiminin merkezi aktorler
tarafindan belirlenmesinin, kriz ve olaganiistii donemlerde ekonomik ve
toplumsal etkiler iretebildigini gostermesi bakimindan dikkate
degerdir. 2008 yilinda ABD’de konut finansmani piyasalarinda baslayip
kiiresel 6lgekte genisleyen finansal krizin ardindan, Satoshi Nakamoto
tarafindan dolasima sokulan Bitcoin tasarimi, para arzinin
siirlandirilmasi ve iglemlerin merkezi aracilara ihtiyag duymadan
dogrulanabilmesi fikrini giindeme tagimistir. Bu ¢ergevede Nakamoto,
taraflarin birbirine giiven duymasini zorunlu kilmayan, dogrulama ve
kayit siireglerinin dagitik bir ag iizerinde yiiriitiildiigii bir dijital para
sistemi Onermis; sistemi “Bitcoin” adiyla tanimlamis ve calismanin
erken bir siiriim oldugunu belirterek gelistirme siirecine katki cagrisinda

bulunmustur.

Giliniimiizde kullanilan fiat para, fiziksel tasiyicist (kagit
banknot) bakimindan sinirli bir maddi degere sahip olmakla birlikte,
degerini biiyiik 6l¢iide toplumsal kabule ve onu ihra¢ eden otoritenin
kurumsal giivencesine dayali olarak siirdiirmektedir. Benzer sekilde
Bitcoin ve diger kripto varliklar da fiziksel bir emtiaya karsilik

gelmeyen, dijital ortamda iiretilen ve saklanan kayitlardan olusur.
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Bununla birlikte Bitcoin’i ayirt eden 6zellik, islemlerin dogrulanmasi ve
kayit altina alinmas: siireglerinin, merkezi bir otoriteye bagvurmaksizin,
ag katilimcilarinin uzlasmasi yoluyla yiiriitiilmesidir. Bu isleyisin
temelinde, Is Kanit1 (Proof of Work, PoW) olarak adlandirilan uzlasma
mekanizmasi yer almaktadir. PoW modelinde agin giivenligi ve
islemlerin dogrulanmasi, yliksek hesaplama giicline dayali rekabetci bir
siire¢ iizerinden saglanmakta; bu durum, sistemin c¢alismasi ig¢in
donanim yatirimi ve enetji tiikketimi gibi maliyet kalemlerini beraberinde

getirmektedir.

Bu noktada Bitcoin’in enerji tiikketimi, literatiirde ve
kamuoyunda Onemli bir tartisma bashigidir. Elestiriler, PoW
mekanizmasinin yiliksek enerji kullanimina yol ac¢tigim1i ve bunun
cevresel maliyetler Uirettigini vurgularken; savunular ise ag glivenliginin
ve degistirilemez kayit yapisinin belli bir maliyetle tesis edildigini ileri
stirmektedir. Ayrica geleneksel finansal altyapilarin da (banka subeleri,
veri merkezleri, 6deme aglari, personel ve operasyonel giderler gibi)
onemli kaynak kullanommi  gerektirdigi; dolayisiyla maliyet
kiyaslamalarinin farkli boyutlar1 dikkate alarak yapilmasi gerektigi ifade

edilmektedir.

Blokzinciri teknolojisinin toplumsal agidan gergeklestirdigi en
bliylik devrim, paranin iretilmesi, saklanmasi, transferi ve tim bu
islemlerin kayit altina alinmasimi merkeziyetsiz bir hale getirmis
olmasindir. Bu haliyle aslinda paranin aracilik ettigi ticaretin,

aracilardan kurtularak ve bu aracilarin neden oldugu hatalardan,
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suiistimal veya manipiilasyonlardan arinarak ilk zamanlardaki statiisiine
kavugmasii saglayacaktir. Blokzinciri teknolojisi sayesinde para,
toplum tarafindan iiretilen, arz1 toplum tarafindan kontrol edilen yani
tlim parasal organizasyonun toplum tarafindan yapildig: ilk haline, ilk

islevine geri donebilme ihtimaline sahip olmustur.

Giliniimiizde insan, tlikettigi lriinlerin neredeyse hig¢birini kendi
tiretmiyor. Bu sebepten dolay1 da ihtiya¢ duydugu seyi alabilmek igin
paraya sahip olmasi gerekiyor. Modern hayatin her gegen giin artarak
sundugu imkéanlardan faydalanmak isteyen insan igin para, her
zamankinden daha degerli oldu. Bu sekilde modern insan, paraya
bagimli hale geldi. Diinyanin her yerinde insanlar bir sekilde para

ulagmak icin verdikleri miicadelelerle ve ugraslarla giinlerini gegiyorlar.

Paranin tiim insanlar i¢in bu denli 6nemli oldugu giintimiizde, bu
alanda calisan gerek kamu gerekse 6zel sektor kurum ve kuruluslarinin
yaptiklar1 hatalar, suiistimaller, manipiilasyonlar kiiresel etkileri olan
olaylara doniisebiliyor. Finansal {iriin ve hizmetlerin merkezi tekellerin
kontroliinde ve glidiimiinde olmasinin (hem ge¢cmiste hem de 6zellikle
pandemi sonrast donemde sahit oldugumuz haliyle
degerlendirdigimizde) kiiresel huzur ve refah acisindan olumsuz
sonuglar dogurdugunu diisiiniiyoruz. Merkez bankalarinin yiirittiikleri
yanlis para politikalari, iilke para birimlerinin degerlerinin diismesi
sonucu, halklarin emeklerinin karsiligini yeterince alamamalarina,

dolayistyla toplumlarin fakirlesmelerine neden oluyor.
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Her gecen giin daha fazla dijitallesen diinyada geleneksel
finansal sistemin giincel sorunlara gerekli ve yeterli ¢oziimler
tretemedigi goriilmektedir. Her ne kadar dijital doniisiime ayak
uydurmak i¢in stirekli olarak bu alanlarda calismalar yapsalar da, asil
sorunlar1 merkezi yapilarindan kaynaklanmaktadir. Para politikalarinin
belirlenmesinde merkez bankalari, bu politikalarin isletilmesinde de
0zel veya kamuya ait finansal kurumlar, hizla degisen toplumsal sisteme
ayak uyduramamaktadirlar. Web 2.0 ekosisteminin yayginlagsmasi,
kullanicilarin yalnizca hizmet tiiketicisi olmanin otesinde, siireglere
katilim ve sz sahibi olma talebinin gii¢lendigini gostermistir. Bununla
birlikte mevcut siyasal ve kurumsal mekanizmalarin, bu katilim

beklentilerini her durumda karsilayabildigi sdylenemez.

Blokzinciri teknolojisinin, bir taraftan insanlarin kendilerini
ilgilendiren (mesela para ile ilgili) meselelere daha demokratik bir
sekilde katilimlarmi saglarken, diger taraftan da merkezi yapilarin
sistemlerini daha seffaf ve katilimci olacak sekilde diizenlemelerini

saglayacak firsatlar sundugunu diisiinliyoruz.

3.2. Toplumsal So6zlesme’nin Yeniden Yorumlanmasi

Insanlarin neden bir siyasal otoriteye ve devlet idaresine ihtiyag
duydugu; hangi gerekgelerle ve hangi karsiliklar iizerinden birtakim
ozgiirliiklerinden feragat ederek otoriteye yetki devrettigi sorusu, siyaset
felsefesinin en koklii tartisma alanlarindan biridir. Antik donemden

itibaren birey—toplum—devlet iligskisini tanimlama ve aciklama
147



girisimleri bulunsa da modern donemde bu iligkiyi sistematik bir
cercevede ele alan yaklagimlarin basinda Thomas Hobbes gelir. Hobbes,
ilk modern donem siyaset felsefecisi olarak kabul edilir. Devletin temel
dayanagini akilct nedenlere baglayarak, bireysel 6zgiirliikleri ve siyasal
otoriteyi birlestirmeye calismistir. Hobbes’a gore devlet, otoritesinin
mesruiyetini ilahi bir zeminden degil, bireylerin 6zgiir rizalar1 ve
kabulleriyle birlikte gelen rasyonel bir zeminden yani “toplumsal

sozlesme” den almaktadir (AYDIN, 2022).

Hobbes’un hemen ardindan Jean-Jacques Rousseau ve John
Locke da toplumsal sézlesme konusu iizerinde durmuslardir. "Doga
Durumu" (the state of nature) olarak kavramsallastirdiklari, insanin tiim
otoritelerden bagimsiz, birbirine kars esit bir iligki igerisinde olduklari
ve boylece 6zglirliik igerisinde yasadiklar1 bir konumdan yola ¢ikarlar.
Boylesi bir tasarimda birey, haklarmi korumak amaciyla bir digerini
oldiirme hakkima bile sahiptir (FABRE, 2018). Toplumsal sozlesme,
bireyin doga durumundan siyrilarak uygar insan konumuna gegisini

anlatir (AYDIN, 2022).

Doga durumunda kimse kimseye hiikmetmedigi icin herkes
birbiriyle esit seviyededir. Bireyler arasinda herhangi bir bagimlilik
olmadigindan dolayr da herkes Ozgiirdiir. Asil sorun insanlarin
birbirleriyle is yapmaya basladiklarinda veya karsilikli iletisime
geemeye basladiklarinda ortaya ¢ikmaktadir (FABRE, 2018).

Bireyin doga durumu geregi kendi ¢ikarlarini korumaya hakki

vardir. Birey bu haklarini kendi iradesiyle devlet otoritesine devrederek
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ve kendisi gibi ayni taahhiitte bulunan insanlarla beraber devletin
yaptirim giiclinii kabullenerek bir sosyal sézlesme imzalamis olur.
Klasik donem teorisyenlerine gore insan aklim1 kullanarak bu se¢imi
yapar. Rasyonel diisiince geregi bireyin en yliksek fayday1 saglayacagi
secenek budur. Doga durumunda her konuda 6zgiir olan birey, kendi
rizasi ile bir devlet otoritesinin altina girdiginde, hem bazi
Ozgiirliiklerinden feragat eder hem de bazi1 yaptirimlara uyacagini
taahhiit eder. Bu kisitlamalara riza gostermesinin nedeni, digerlerinin de
ayni sartlarda bu sozlesmeyi kabul ettiklerini ve ayni yiikiimliiliikler

altina girdiklerini bilmesidir.

Buradaki riza meselesi de tartismalidir. Devletin otoritesini
kabul etmeyen, bu s6zlesmenin baglayici sinirlarina girmek istemeyen
kisilerin durumlari, teorisyenler tarafindan degisik sekillerde ele
alinmstir. Asil soru sudur; insanlar gergekten bir s6zlesmeye rizalar ile
taraf olduklarindan dolayr mi yoksa yaptirnmlardan ve alacaklar
cezalardan dolay1 m1 devlet otoritesine itaat ederler? Insanlar bilingli ve
rasyonel tercihlerinin sonucu mu yoksa zorlandiklar1 ve korktuklari i¢in

mi devlet otoritesini kabul ederler?

20. yiizyihn Onemli siyaset felsefecilerinden olan John
Rawls’da, Kant gibi bireysel haklarin dokunulmazligina dikkat ¢eker.
Iki diisiiniir de bireylerin birer ara¢ olarak goriilemeyecegini,
cogunlugun 1iyiligi i¢in bireyin hak ve Ozgirliikklerinin yok
sayillamayacagini, kisitlanamayacagin1 savunurlar. Rawls, toplumsal

sOzlesme kuramini yeniden glindeme getirmis ve ele almistir. Rousseau,
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Locke, Hobes ve Kant gibi diislinilirlerin gelisiminde katkida
bulunduklar1 toplumsal s6zlesme anlayisini yeniden ele alarak bu amaca
uygun bir adalet anlayis1 gelistirmeye ¢alismistir. Amaci her bir bireyin
Ozglirce secimini yapabilecegi, bireysel farkliliklar1 kabul eden, adalet
temelli bir toplum teorisi ortaya koymaktir. Doga durumu kavrami
yerine koydugu baglangi¢ durumu tanimlamasinda, insanlar baslangicta
her konuda esittirler. Baslangi¢ durumunda insanlar kendilerini
yonetecek olan adalet ilkelerini belirlemek icin bir araya gelirler.
Baglangi¢ durumu, kimsenin birbirine herhangi bir stiinliigiiniin
olmadig1 bir noktadir. Rawls’a gore eger adil bir toplumsal diizen
kurulacaksa bodylesi bir baslangic durumunun kurgulanmasi

gerekmektedir (AYDIN, 2022).

Insanlar1 temelde bencil ve kétiiciil géren Hobbes un aksine
Rawls, insanlarin birbirlerine zarar vermelerini engelleyen ahlaki
degerlere sahip olduklarini diisiiniir. Rawls’un toplumsal s6zlesme
yorumunun temelinde ahlaki yaklasim yer almaktadir. Ona gore
toplumsal sézlesme, ahlaki kaygilarla yola ¢ikilarak rasyonel bireyler
tarafindan adalet ilkesine gore tanimlanmalidir. Hobbes’un aksine
insanlar bir ¢catisma durumunu sona erdirmek i¢in veya korkularindan
dolay1 degil ahlaki kaygilardan dolay1 toplumsal s6zlesmeyi ortaya
koyarlar ve ona uyarlar (AYDIN, 2022).

Insan dogasmin tamimlanmasi, insanlarin birbirleriyle olan
miinasebetlerinin hangi temelde sekillenecegi, bu miinasebetleri

diizenlemek icin ortaya konulacak olan ilkeleri, devletin varligini,

150



sorumluluk alanini1 ve birey devlet iliskilerini tanimlamaya galisan
toplumsal sozlesme teorisi, zaman igerisinde farkli acilardan ele alinmis

olsa da giiniimiizde tartisilmaya devam edilmektedir.

Devlet-birey-toplum iligkisinin dogru sekilde diizenlenmesinde
gosterilen ¢abalar, sonucunu Sanayi Devrimi siirecinde kendini
gostermis ve bu organizasyonu dogru sekilde kurup isleten toplumlarin,
siire¢ igerisinde belirgin bir sekilde digerlerinden ayrismasina 6n ayak

olmustur.

Iki bireyin arasina bir {igiincii diizenleyici otorite olarak devletin
girmesindeki  asil neden, Dbireylerin  birbirine karst1  olan
giivensizlikleridir. Ister ahlaki nedenlerle olsun ister korku ve kaygi
temelli olsun sonugta insanlarin birbirlerine giiven duymaya gerek
olmadan is yapabilmelerini saglamaya yoneliktir biitiin bu ugraslar.
Basit bir ticarette bile taraflarin birbirlerine gliven duymalarini
gerektiren bircok durum vardir. Dolayisiyla giiven duyulmasi gereken
noktada mutlaka siiphe de kendini gostermektedir. Bu sebepledir ki
insanlar, bir {iist otoritenin kararlarina itaat etmeyi kabul ederek,
gerektiginde yaptirima bile ugrayabilecegini bilerek ve kabullenerek,
digerine karst giiven duymak zorunda olmadan, onunla irtibata

gecebilme ozgiirliigiine kavusmay1 amaglamaktadirlar.

Sonugta giiven her seyin temelinde yatan olgudur. Ugiincii taraf
olarak devletin konumlandirilmasinda da giiven yine bagat aktordiir.

Taraflar, devlet mekanizmasinin herkese ayni sekilde yaklasacagi
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varsayimi iizerinden yola ¢ikarak hareket ederler ve bu konfor alani

igerisinde faaliyetlerini gerceklestirirler.

Bu nokta da devlet mekanizmasinin iyi organize edilmis olmasi,
en cetrefilli konularda bile taraflarin rizasinm1 kazanacak sekilde, zarari
en aza indirip fayday1 en yukariya gekecek sistematigi dogru bigimde
isletebilmesi beklenir. Bu sanildig1 kadar da kolay bir sey degildir.
Dogru kanunlarin ¢ikarilmasi, bu kanunlarin yiiriitme erki elinde dogru
sekilde isletilmesi ve anlagsmazlik durumlarinda da yarginin kendisinden
beklenen sekilde adaletli davranabilmesi gibi es giidiim halinde

calismasi gereken biiyiik bir mekanizmadan bahsediyoruz.

Her ne kadar iyi bir sistem kurulsa da sonugta her sey gelip
giiven mevzuuna dayanmaktadir. Siyaset¢inin  dogru kanunlar
cikaracagina, biirokratin bu kanunlar1 dogru bir sekilde isletecegine,
yarginin da bunu en ideal sekilde denetleyecegine olan giliven. Aslinda
burada duyulan giliven hissi, sistemden ¢ok o sistemi isletecek olan
insanadir. Isini dogru bildigine, bu konuda yetkinliginin tam olduguna,
dogru ve diirtist bir sekilde isini yapacagina, kimseyi kayirmayacagina,
toplumun ve sistemin menfaatini Ustlin tutarak isini yapacagma karsi

duyulan giiven.

Ne yazik ki insan faktorii devreye girdiginde sonuglar her zaman
beklendigi gibi gerceklesmeyebiliyor. Insani birgok etken (liyakatsizlik,
adam kayirma, kisisel menfaat vb.) kurulan sistemden istenen verimin

allnamamasina neden olabiliyor.
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Peki, giiven gerektiren bazi durumlarda insan faktoriinii
devreden cikarabilseydik nasil olurdu? Oyle ya, Sanayi Devrimi
boyunca insani zayifliklarimizi1 bertaraf edecek makineler gelistirmeyi
ogrendik ve bu ¢ok da isimize yaradi. insanin yapamayacagi hizda,
yogunlukta ve giigte isleri yapmak i¢in makineler gelistirdik. Islerimizi
onlara yaptirdik. Yiik tagimak i¢in gemiler, trenler, biiyilk kamyonlar
irettik. Daha hizli gidebilmek i¢in ugaklar, otomobiller icat ettik.
Fabrikalarda daha hizli iretebilmek icin otomasyon sistemleri

gelistirdik.

Makinalar1 bedensel islerimizi yapmaya yardimci olarak
kullandik. Elektronik Biliminin gelismesiyle de bunu bir iist asamaya
tasidik. Zihinsel olarak yaptigimiz islerde bize yardimci olmalari igin
bilgisayarlar1 tasarladik. Bilgisayar teknolojileri artik karar vermek
mekanizmalarinda da bize yardimci olabilecek seviyeye gelmis
durumdadir. Donanim ve yazilim alanindaki gelismeler sayesinde bunu

yapmak miimkiin artik.

Bireylerin Toplumsal S6zlesme'nin geregi olarak devlet erkine
verdikleri bazi yetkileri, seffaf bir sekilde tasarlanmis, titizlikle
kurgulanmig, biiylik bir gizlilikle de ¢aligsabilen, en O6nemlisi de
merkeziyetsiz bir sekilde calismaya basladiginda kimse tarafinda
yonetilemeyen/yonlendirilemeyen/kontrol edilemeyen, insani
zaaflardan berl bir sekilde calisabilen, ilizerinde sadece (toplumsal
sozlesmeye de atifla) bir konsensiisle diizenlemenin yapilabildigi bir

sisteme devretmekten bahsediyoruz.
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Oniimiizde 2009°dan bu yana kesintisiz bir sekilde ¢alisan, bir
para sistemi olarak tasarlanmis Bitcoin 6rnegi var. Ustelik Bitcoin,
tasarimcisinin da belirttigi gibi bir deneme siiriimiidiir. En basta
belirlenen kurallar ¢ergcevesinde ¢alismaya devam ediyor. Herhangi bir
yoneteni, diizenleyicisi, sahibi yok. Eger Bitcoin yazilimi iizerinde bir
diizenleme yapilmak isteniyorsa, diinyanin dort bir yanina yayilmis
binlerce, on binlerce diigiim sahibinin rizasinin alinmasi gerekiyor.

Ustelik isteyen herkes bu sistemde séz sahibi olabiliyor.

Bir onceki baglikta ele aldigimiz para meselesinde de goriildiigii
tizere, llkelerde para politikalarin1 diizenlemek amaciyla calisan
kurumalarin yaptiklar1 hatalar ve yanlislar toplumlara ekonomik ve
toplumsal acidan zarar vermektedir. Ozellikle pandemi sonrasinda
yanlis para politikalarinin sonucu olarak biitiin diinyada yasanan
enflasyon sorunu kiiresel capta bir¢ok sikintiya neden olmustur.

Gegmiste de bir¢ok kez ayni1 hatalarin tekrarlandigini goriilmektedir.

Sadece para Orneginden bile yola c¢ikarak diyebiliriz ki,
toplumsal sozlesme geregi bazi kurumlara devrettigimiz bazi
Ozgiirliklerimizi, yeniden kurgulanmis bir toplumsal s6zlesme
diizleminde ele alarak, makinelerin isletebilecegi, kimseye giiven
duymak zorunda kalinmayacagi, calismasina disaridan miidahale
edilemeyecek giivenli mekanizmalara devredebilecegimiz

kanaatindeyiz.
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SONUC

Toplumsal sozlesme, insanlarin ister korku ve kaygilar, isterse
ahlaki gerekgelerle olsun bir araya gelip rasyonel bir zeminde
birbirleriyle olan miinasebetlerini diizenledikleri, adalet temelli, bireyi

onceleyen bir toplumsal diizen arayisidir.

Toplumsal diizeni saglama arayisinda, bir¢ok teorinin ve hatta
ideolojinin zaman igerisinde ortaya ciktigin1 ve diinyanin farkl
bolgelerinde bunlardan bazilarimin uygulama alanlar1 bulduklarini
gormekteyiz. Sonucta insanlar ister kendi iradeleri, isterse bir bagkasinin

zoruyla olsun bir ¢esit toplumsal s6zlesmeye uymak zorundadir.

Giliniimiizde de farkl: tilkelerde birbirinden ¢ok farkli yonetim
bicimleri altinda insanlar hayatlarint siirdirmeye devam etmektedir.
Gecmiste oldugu gibi giiniimiizde de (ve muhtemelen gelecekte de)
insanlar daha adil bir toplumsal dilizen arayis1 igerisinde
olmustur/olacaklardir. Gelisen teknoloji sayesinde bu arayisa yeni bir

yorum getirmenin de miimkiin oldugu sdylenebilir.

Tipki makine ve alet kullanarak bedensel manadaki
zayifliklarimizi agmaya calistigimiz gibi benzer sekilde modern
toplumun ihtiyaglar1 ve gelecegin toplumsal diizenini olusturmak iizere
teknolojiye ve Bitcoin 6rneginde oldugu gibi Blokzinciri teknolojisini

kullanmamiz mimkiindiir.

Burada kastedilen, devlete devredilen biitiin 6zgiirliiklerin bir

cirpida merkeziyetsiz organizasyonlara doniistiiriilmesi degildir. En
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azindan Toplumsal Sozlesme’nin bu baglamda ele alinarak yeniden
degerlendirilmesi bile 1iyi bir baslangic olabilir. Merkeziyetsiz
organizasyonlarin hayata gecmesi ne sekilde adlandirilirsa adlandirilsin,
insanin insan olmasindan kaynakli dogal 6zgiirliiklerini bagimsiz olarak
kullanabilmesinin yolunu a¢masi nedeniyle son derece Onemli bir
adimdir. Insan, bu dzgiirliiklerden vazgececekse veya devredecekse bile
cok daha saglikl sekilde isleyen bir mekanizmaya bu gérevi devretmesi
elzemdir. Blokzinciri teknolojisi kisi ve kurumlardan bagimsiz olarak
insana bu Ozgirliigiinii bagimsiz bir sekilde kullanabilme imkani

vermesi nedeniyle son derece avantajli bir konumdadir.

Nitekim, Blokzinciri teknolojisi, insanlarin birbirlerine veya bir
list otoriteye giivenmek zorunda kalmadan  merkeziyetsiz
organizasyonlar kurmalarina olanak vermektedir. Ciinkii bu teknoloji
yapist geregi merkezi organizasyonlara olan ihtiyact gereksiz
kilmaktadir. Toplumsal bir mutabakata ihtiya¢ duymadigi gibi, kisi ya
da kurumlara glivenmek zorunlulugunu da ortadan kaldirmaktadir.
Heniiz daha emekleme asamasinda olan bu teknolojinin, zamanla ¢ok
daha giivenli bir hale gelecegini tahmin etmek zor degildir. Ilk
Blokzinciri 6rnegi olan Bitcoin’in ortaya ¢iktigr 2009 yilindan beri, bu
alanda yapilan calismalara ve ortaya cikan yeni teknolojilere
bakildiginda denilebilir ki; Blokzinciri teknolojisi sadece teknolojik
veya finansal ¢oziimler sunmamakta, bunun yaninda hukuktan ahlaka
birgok alanda yeni toplumsal c¢oziimler iiretmemize de imkan

tanimaktadir.
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Boylece karar verme veya uygulama agsamalarinda, genis
katilimla varilan toplumsal uzlagmaya aykiri hareket etme gibi bir
durum da ortadan kalkmaktadir. Uzerinde uzlasmaya varilan ortak
amaca zarar verecek, kisisel hatalardan, zaaflardan, eksikliklerden ve art
niyetlerden korunmus bir toplumsal diizen insa etmenin teorik imkani
dikkate alindiginda bunun sadece Blokzinciri teknolojisi ile miimkiin

olabilecegi anlagilmaktadir.

Insanlarin, alisilagelmis merkezi yonetim bigimlerinden
vazgegmesi elbette kolay olmayacaktir. Zaten bu doniislim siirecinin de
kisa zamanda tamamlanabilmesi miimkiin degildir. Toplumlarin
merkezi yapilardan merkeziyetsiz organizasyonlara gecmeleri elbette
zaman alacaktir. Ancak bu siire¢ Bitcoin’in hizli bir sekilde hayatimiza
girmesi ile birlikte ¢coktan baslamistir. Siirecin heniiz daha ¢ok basinda
olsak bile o6zellikle geng¢ neslin Blokzinciri teknolojilerine biiyiik ilgi
gosterdigi gozlemlenmektedir. Blokzinciri alaninda ortaya konulacak
yeni ¢ozlimler ve bu c¢oziimlerin toplumlar tarafindan ne sekillerde

sahiplenilecegi, siirecin de nasil ilerleyecegini belirleyecektir.

Aldous Huxley’in “Cesur Yeni Diinya”s1 veya George Orwell’in
“1984” romanindaki gibi distopik bir gelecegi teknoloji ile insa etmek
pekala miimkiindiir. Ancak tam tersi, 6zglirliiklerin ¢ok daha genis ve
rahatca uygulanabildigi bir {itopyay1 da teknolojik imkanlar1 kullanarak
insa etmek olasidir. Merkeziyetsiz toplum idealinin bir iitopya m1 yoksa
miimkiin bir ideal mi oldugunu, bu alanda mesai harcayan insanlarin

gayretleri ve toplumlarin iradesi belirleyecektir.

157



Bilgi Notu

Bu ¢alisma 2024 yilinda Prof. Dr. Sinan Y1ilmaz danismanliginda
Halit Girleyik tarafindan hazirlanan “Merkeziyetsiz  Toplum:
Blokzinciri teknolojisinin toplumsal yansimalar1” bagliklt Yiksek
Lisans tezinin incelenip yeniden gozden gegirilmis ve kitap formatina

cevrilmis baskisidir.
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